Zagnik Nr 3

do Zadzenia Nr 546/10
Burmistigkasta Medzyrzec Podlaski
z dniad@dnia 2010 r.

WYKAZ | OPIS SFORMALIZOWANYCH PROCEDUR DLA ZAP EWNIENIA
REALIZACJI STANDARDOW KONROLI ZARZ ADCZEJ OBOWIAZUJ ACYCH
W URZEDZIE MIASTA Ml EDZYRZEC PODLASKI

A. Srodowisko wewretrzne
Wiasciwe $rodowisko wewgtrzne w sposob zasadniczy wpltywa na fakdkontroli
zarzdcze,.

1. Przestrzeganie wartéci etycznych

W celu wdraenia postanowie tego standardu opracowano w tlizie Kodeks Etyki,
ktérego postanowienia oboyziujg wszystkich pracownikéw i kierownictwo Wdu Miasta
Mig¢dzyrzec Podlaski .

WSszyscy pracownicy zapoznaligsz ustaleniami tego dokumentu, co potwierdzili swoi
podpisem wraz z podaniem daty i zostali zolagami do przestrzegania wadtd etycznych
przy wykonywaniu powierzonych zatla

Osoby zarzdzapce zobowdzaty st do wspierania i promowania przestrzegania vsarto
etycznych dajc dobry przyktad codziennym pgpbwaniem i podejmowanymi decyzjami.

Wprowadzony do stosowania Kodeks Etyki gkaav szczegolnii:

1) jakie zachowanie uwane jest za wzorcowe lub jakie za nielgteve w okrélonych
sytuacjach;

2) zapisy kodeksu odnoszsie na przyktad do wskazania wekwego wykorzystania
zasobow, kontaktow ze stronami pg&iwania, nalgytej starannéci zawodowej;

3) przypadki konfliktu interesow;

4) konsekwencje jakie nme spowodowa niewitaciwe zachowanie, a ta& jakie
dziatania nalgy podp¢, jezeli pracownicy stam sie swiadomi niewt&ciwego
zachowania.

Konsekwencje wprowadzenia Kodeksu Etyki:

1) pracownicy rozumiej jakie zachowanie jest wdaiwe, a jakie niewlgciwe oraz
konsekwencje zachowania niegdavego;

2) w calej jednostce panuje klimat akceptacji dla wéitetycznych;

3) najwyzsze kierownictwo, poprzez ide srodki komunikacji wewntrznej,
a W szczegOlnwi poprzez przyklad w codziennym wypetianiu obgzkidw,
wspiera i promuje uczciwe i etyczne pgsiwanie;

4) pracownicy odczuwajpresg na etyczne pogbowanie;

5) kwestie uczciwego i etycznego pgsbwania poruszane $ia naradach najwgzego
kierownictwa z kierownikami komérek organizacyjnyabraz na spotkaniach
kierownictwa z pracownikami;

6) wszystkie ujawnione przypadki nieetycznego gostvania g pigtnowane;

7) znaczenie uczciwi | wartasci etycznych ma swoje odzwierciedlenie w kryteriach
ocen okresowych pracownikow;



8) kierownictwo i pracownicy $ pozytywnie nastawieni do kontroli finansowej

I wspierag ja, a w szczegOlnai:

- najwyzsze kierownictwo jednostki demonstruje swoje pojgadta systemu kontroli

finansowej poprzez organizowanie na ten temat sak&bnferencji, narad itp.,

- najwyzsze kierownictwo konsekwentnie egzekwuje przesamegprocedur kontroli

finansowej przez kierownikow komarek i innych pracikow,

- pracownicy przestrzegagasad kontroli finansowej i podejmujiziatania na rzecz

zwickszenia jej skuteczsoi,

- pracownicy ma mazliwos¢ zgtaszania kierownictwu sugestii me@ych na celu

poprave skutecznéci kontroli finansowej; sugestie pracownikowrszpatrywane;
9) postpowanie w imieniu jednostki z innymi podmiotami prawtasnymi
pracownikami jest etyczne, a w szczegétmo

- sprawozdania przekazywane Regionalnej Izbie Oilmakowej, Ministerstwu
Finanséw, organom nadzagoym lub opinii publicznejgwiasciwe i rzetelne,

- kierownik jednostki wspotpracuje z audytorami wewznymi, kontrolerami
Najwyzszej Izby Kontroli, kontrolerami Regionalnej Izbyp@chunkowej i innymi
audytorami lub kontrolerami; ceni ich uwagi ieegnia,

- skargi, uwagi i propozycje pracownikOw oraz podiw zewrtrznych
rozpatrywanesgw jasny i zrozumialy sposob oraz bezdihej zwtoki;

10) kierownictwo popiera etyczne pepbwanie pracownikéw, a w szczeg&ob

- kierownictwo ustala realistyczne, ggalne cele,

- nie wywiera nadmiernej presji na realizacglow krotkoterminowych,

- kierownictwo stosuje godziwe i wywane srodki i sposoby motywowania
pracownikéw; unika stosowania badw radykalnych,

- 0soby wykonujce podoba prag otrzymup wynagrodzenie o zldonej wysokdci,

- przyznawanie nagrod, podwek i awansOw na wiagze stanowiska jest poyziane

z wynikami pracy i oggnieciami oraz odbywa giwedtug przejrzystych zasad

I kryteriow,

przyjete zasady awansowania i nagradzania zostaly prakomin jasno

zakomunikowane,

11) kierownictwo nie tworzy zaci i pokus do nieetycznego pogbwania, a jeeli takie
istniep usuwa je.

2. Kompetencje zawodowe

W celu zadbania, aby osoby zazapce i pracownicy posiadali wiegzumiegtnosci
i doswiadczenie pozwalage skutecznie i efektywnie wypetdipowierzone zadania petp
nastpujace dziatania:

1) proces zatrudniania jest prowadzony w sposéb zap@ey wybor najlepszego
kandydata na dane stanowisko pracy. Wybor kandyeatadokonywany w drodze
konkursu wedtug zasad zawartych w Regulaminie ngbor

2) zatrudnianie pracownikbw i ustalanie upos@a odbywa s zgodnie
z obowhzujacymi przepisami prawa i Regulaminem wynagradzania,

3) kierownictwo zapewnia rozwOj kompetencji zawodowyphacownikow jednostki
poprzez ich wszechstronny udziat w szkoleniach. zddtictwo pracownikéw
w szkoleniach odbywa ipo uprzednim zgtoszeniu przez pracownika akcesu
uczestnictwa w szkoleniu, po zaakceptowaniu przezptiredniego przetlzonego.
Zakres szkole w ktorych uczestnicgz pracownicy jest spojny z celami i zadaniami
Urzedu Miasta.



W zakresie szkolenia pracownikéw przewiduje sizkolenia o charakterze wprowadzgm
dla nowych pracownikéwdalacych w trakcie odbywania sthy przygotowawczej.

W planie finansowym Urdu Miasta na kaly rok budetowy planowane assrodki na
szkolenia w wysok&i wystarczajcej na realizagjszkole.

W Urzedzie Miasta prowadzones ©kresowe oceny pracownikow dotgyce wykonywania
przez nich zadawynikajgcych z zakresu ich obow#akow, a w szczegélsoi:
1) zostaty wprowadzone procedury i zasady dok@mya ocen pracownikéw,
12) kryteria ocen okresowychy spojne z celami i zadaniami jednostki,
13) oceny okresowe spaydzane g na pémie, a oceniani pracownicy manozliwosé
zapoznaniagk nimi i odniesienia gido nich,
14) oceny wskazujzadania, ktore pracownik wykonuje dobrze oraz atyswymagajce
poprawy,
15) sposéb prowadzenia ocen ma na celu nie tylko atie pracownikéw
Z powierzonych zada ale rownie ich wspieranie, rozwoj i motywowanie,
16) w przypadku wynikow pracy utrzymagych s¢ stale poniej wymaganego poziomu
pracownikowi powierzaginne zadania albo rozgauje s¢ stosunek pracy.

3. Struktura organizacyjna

W Urze¢dzie Miasta obowizuje Regulamin Organizacyjny, ktéry zawiera opisatruktue
organizacyjg dostosowas do aktualnych celow i zada Zakres zadg uprawni@é

i odpowiedzialnéci poszczegollnych komérek organizacyjnych, samduolgsh stanowisk
pracy oraz zakres podlegty pracownikow okrdono w formie pisemnej w sposob
przejrzysty i spojny.

Kazdy pracownik Urzdu Miasta posiada aktualny zakres obgmkow, uprawnié

i odpowiedzialnéci. Bezpdredni przetgony jest odpowiedzialny za przestrzeganie tego
obowigzku. Weryfikacja struktury organizacyjnej i zakres@zynndéci odbywa st na
biezaco.

4. Delegowanie uprawnié

Wprowadzono zasagd precyzyjnego okrdania zakresu uprawnie delegowanych
poszczegolnym osobom zadzapcym lub pracownikom. Zakres delegowanych uprawnie
jest odpowiedni do wagi podejmowanych decyzji, stapch skomplikowania i ryzyka z nimi
zZwigzanego. Przycie delegowanych uprawrigest potwierdzane podpisem o0séb, ktore je
otrzymaty.

Koordynator kontroli zarglczej ma obowizek biezgcego i prawidlowego nadzorowania
prowadzenia rejestrow wydanych upaween i petnomocnictw, ktére prowadzone przez
Naczelnika Wydziatu Obstugi Organizacyjno-Prawnej.

Burmistrz Miasta udziela¢ upowanienia lub petnomocnictwa przydziela uprawnienik |
obowigzki w zakresie gospodarki finansowej lub gtkpwe] odpowiednim pracownikom
adekwatnie do celéw i zaflgednostki, a w szczegolba:
1) zakres delegowanych uprawfikib obowizkdw, a take poziom, do ktérego zostaty
przekazane jest odpowiedni do wagi podejmowanyatyajeoraz poziomu ryzyka
Z nimi zwigzanego,
2) przed podjciem decyzji o udzieleniu uprawmidub obowigzkéw Burmistrz Miasta



bierze pod uwag np. wyksztatcenie pracownikow, umggjosci, daswiadczenie,
Sposob wywjzywania s¢ z wczéniej powierzonych obowekow, czy byli karani za
naruszenie dyscypliny finanséw publicznych itp.,

3) przyjecie uprawnié lub obowipzkéw przez pracownika jest potwierdzone jego
podpisem,

4) pracownicy, przyjmujc uprawnienia lub obowkki dap rekojmie odpowiedzialnego
i rzetelnego wykonywania powierzonych zada

5) uprawnienia lub obowkki 53 przekazywane na najsizy akceptowalny poziom,
stosownie do szacowanego ryzyka, aby @dci wyzsze kierownictwo od bigcych
decyzji i d& mazliwos¢ skupienia si na decyzjach o charakterze strategicznym,

6) zakres udzielonych uprawmielub obowizkow jest odpowiedni do zakresu
ponoszonej odpowiedzialbd, a w szczegolni:

a) przyjeciu uprawnié lub obowihzkdéw towarzyszy przycie odpowiedzialngci
za podejmowane decyzje lub dokonywane czyaino

b) pracownik, ktéry ponosi odpowiedziakioza okrélone decyzje lub czynioi
powinien

C) posiada tak’e uprawnienia do podejmowania tych decyzji czy chgkeania
czynngci,

d) powierzajcy uprawnienia lub obowkki oraz pracownik, ktéry je przyjmuje s
swiadomi jaky odpowiedzialné¢ ponosi przyjmujcy i jakie konsekwencje nie
mie¢ dla niego niewlgciwe wykonywanie powierzonych oboyzkow,

e) Burmistrz Miasta i Skarbnik Miasta swiadomi, ze ponosz odpowiedzialnéé
za cald¢ gospodarki finansowej jednostki, niezalee od stopnia w jakim
przekazat uprawnienia | oboyzki w zakresie gospodarki finansowej
pracownikom jednostki.

B. Cele i zaradzanie ryzykiem

Okreslono misg jednostki, ktéra sprzyja ustaleniu hierarchii eeliézada oraz efektywnemu
zarzdzaniu ryzykiem. Zargzanie ryzykiem ma na celu akszenie prawdopodohistwa
osiggniccia celow i realizacji zada Proces zaggizania ryzykiem jest dokumentowany.

1. Misja

Burmistrz Miasta na podstawie zatizenia okréi misje Urzedu Miasta.

2. Okreslanie celéw i zada, monitorowanie i ocena ich realizacji

Burmistrz Miasta oelonym zarzdzeniem okréa cele i zadania Ugdu Miasta na
dany rok budetowy, mierniki wykonania tych zafla celéw oraz zasady monitorowania
realizacji celow i zada

Koordynator kontroli zagdczej jest odpowiedzialny za monitorowanie realizzadw
i zadaan w Urzedzie Miasta. Oceny realizacji celow i zadalokonuje si gtownie
z uwzgkdnieniem kryterium osze#dncici, efektywndci i skutecznéci.



3. Identyfikacja ryzyka

Burmistrz Miasta jest zobowzany nie rzadziej niraz w roku dokonaidentyfikacji ryzyka.
W przypadku istotnej zmiany warunkow, w ktorych Kajonuje jednostka natg dokonywa
ponownej identyfikacji ryzyka.

W Urzedzie Miasta odpowiedzialdé za przeprowadzenie prawidiowo procesu identyfikacj
ryzyka i przedtaenie zidentyfikowanego ryzyka Burmistrzowi Miastanpsi Koordynator
kontroli zaradczej. Dokument zawiergy zidentyfikowane ryzyko winien Byprzedta@ony
do zatwierdzenia w terminie do dnia 31marcadego roku obrotowego za rok poprzedni.

4. Analiza ryzyka

Koordynator kontroli zardczej zobowdzany jest zidentyfikowane ryzyka poddavamalizie
majcej na celu okrdenie prawdopodobistwa wysipienia danego ryzyka
i mozliwych jego skutkéw i procesowi okdlania akceptowanego poziomu ryzyka.

Analiza ryzyka przeprowadzana jest nazbe®.

5. Reakcja na ryzyko

Koordynator kontroli zargiczej zobowdqzany jest okrdi¢ rodzaj reakcji na zidentyfikowane
ryzyka, w tym gtownie: tolerowanie, przeniesienigycofanie s¢, dziatanie i.t.p. oraz
okresli¢ dziatania, ktére naly podp¢ w celu zmniejszenia danego ryzyka do akceptowanego
poziomu. Analiza ryzyka jest przeprowadzana i do&otowana  zgodnie

z ustaleniami zawartymi w zgidzniku do Regulaminu kontroli zaydczej.

C. Mechanizmy kontroli
1. Dokumentowanie systemu kontroli zargdcze;j

Procedury wewgtrzne, instrukcje, wytyczne, dokumenty olteggce zakres obowkkow,
uprawniéx i odpowiedzialnéci pracownikOw i inne dokumenty wewtnzne stanowgce
dokumentagj systemu kontroli zagzlczej 8 spdjne i dosfpne dla wszystkich osob, dla
ktérych g niezlzdne.

Przepisy i w/w dokumenty mgapbowigzek ewidencjonowai przechowywé odpowiedzialni
pracownicy Urzdu Miasta, a zakresy czyniw aktualizowa bezpdredni przetaeni.

2. Nadzor

Nad wykonaniem zada prowadzony jest nadzér w celu ich osziize], efektywnej

i skutecznej realizaciji.

System nadzoru wynika ze struktury organizacyjneetu Miasta i zapisow w Regulaminie
Organizacyjnym, gdzie wskazano zasady podkegigtuzbowej i sprawowanego nadzoru nad
poszczegolnymi pracownikami Uidu.

Nadz6r nad jednostkami organizacyjnymi i nadzoromainprowadzony jest przez audytora
wewretrznego zatrudnianego w Widzie Miasta na podstawie umowy cywilno - prawnej
poprzez przeprowadzane kontrole kompleksowe,zera problemowe, wydawanie zaléce
pokontrolnych i kontragl ich realizacji. Kontrole & przeprowadzane zgodnie
z harmonogramem kontroli tych jednostek zatwiergiraprzez Burmistrza Miasta naidy
rok obrotowy, ktory w uzasadnionych przypadkactrenolegé& zmianie.



3. Ciagtos¢ dziatalnosci

W Urzedzie Miasta istniej mechanizmy stigce utrzymaniu @igtosci dziatalngci jednostki,
a w szczegolmei ustalono:

1)

2)

3)
4)

5)

zidentyfikowano pracownikow, ktorzy z uwagi na swofzczeglla wiedz,
doswiadczenie lub umiefnosci posiadaj kluczowe znaczenie dla prawidiowej
dziatalngci Urzedu Miasta oraz ktérych odeje powanie zagrozitoby ogganiu
celow jednostki,

urlopy pracowniczeagsodpowiednio planowane i corocznie wykorzystywareep
pracownikow oraz nie dopuszcza dpb zalegtéci w wykorzystywaniu urlopow,
zostaly ustalone zagistwa pracownikOw w czasie ich nieobegrip

zostaly okrélone odpowiedniegsrodki zaradcze w przypadku losowej nieobe&ono
pracownikow petrjcych kluczowe funkcje w gospodarce finansowej jextkio
powazne zmiany organizacyjne i logistyczne edpowiednio zaplanowane, a ich
realizacja jest monitorowana.

Waznym mechanizmem stgcym utrzymaniu cigtosci dziatania jest systematyczna analiza
ryzyka i weryfikacja sprawozdabudzetowych i finansowych.

4. Ochrona zasoboéw

W Urzedzie Miasta dogp do zasobow jednostki zapewniono yo#nie upowanionym
osobom, ktére posiadaimienne upowznienia z okréleniem zakresu dogtu.

W Urzedzie Miasta wprowadzono odpowiednisodki ograniczenia i kontroli dogiu do
budynkow, obiektow i pomieszaz@razsrodki ich ochrony, a w szczegoku:

1)

2)

3)

4)

dostp pracownikéw do siedziby, obiektow i pomieszcp®za godzinami pracy jest
ograniczony i kontrolowany,

pomieszczenia o istotnym znaczeniu (np. kancetajma, archiwum) godpowiednio
chronione za pomaczabezpieczetechnicznych, a dogt do nich ograniczony tylko

do uprawnionych pracownikéw i kontrolowany,

zakres ogranicze dostpu oraz sposOb zabezpieczenia budynkow, obiektow
I pomieszczé s3 odpowiednie do szacowanego ryzyka zagia nieprawidtowdci,

w budynkach, obiektach i pomieszczeniach wprowadzaiezpieczenia
przeciwpaarowe odpowiednie do szacowanego ryzyka.

W Urzedzie Miasta funkcjonuaj odpowiednie mechanizmy w celu zapewnienia ochrony
zasobOw materialnych i ich wieiwego wykorzystania, a w szczeg&no

1)
2)
3)

4)

zostaty wprowadzone i zakomunikowane wszystkim @natkom zasady i procedury
dotyczce gospodarki zasobami jednostki, ich dstevego wykorzystania i ochrony,
zostata wprowadzona instrukcja oMegaca zasady | sposéb przeprowadzania
w jednostce inwentaryzacji,

pracownicy maj swiadoma¢ swojej odpowiedzialrizi za mienie ogolnodogine
oraz swoich obowizkO6w w zakresie jego ochrony i wtawego wykorzystania,
pracownicy maj swiadoma¢ swojej odpowiedzialni@i za inne zasoby powierzone
ich ochronie, np. dokumenty, druki, piecie, oraz swoich obowtkéw w zakresie
ich ochrony i wkaciwego wykorzystania,



5) wprowadzono odpowiednigodki ochrony zasobOw szczegdlnie rianmaych na strat
kradziez, uszkodzenia lub nieuprawniongyaie,

6) pracownicy maj swiadomaé swojej odpowiedzialriei za mienie im powierzone
oraz swoich obowgzkow w zakresie jego ochrony i wtawego wykorzystania,

7) zostaly zapewnione odpowiednéeodki organizacyjne i techniczne unligviajace
pracownikom zabezpieczenie powierzonego mienia,

8) interesy jednostki w zwrku z powierzeniem pracownikom mienia do osobistego
uzywania, np.: telefonébw komorkowych, przéngch komputeréw, zostaty
w odpowiedni sposéb zabezpieczone poprzez powigrzaracownikom mienia do
zwrotu,

9) skiadniki majtku trwatego s odpowiednio oznakowane,

10)prowadzone $ okresowe poréwnania rzeczywistego stanu zasobowapsami
w ksiggach i innych rejestrach azfice g wyjasniane; czstotliwos¢ poréwna jest
odpowiednia do ryzyka zwzanego z dangrup zasobow,

11)pracownicy zostali odpowiednio przeszkoleni w zal@eumiegtnosci korzystania
Z wyposaenia, w szczegolai urzgdzen specjalistycznych oraz wdzen o duej
wartasci,

12)funkcjonup  odpowiednie mechanizmy kontrolne zapewgtaj wiaciwe
wykorzystanie zasobow,

13)zostaty wyznaczone osoby odpowiedzialne za zapewenigtaciwego wykorzystania
poszczegdlnych zasobdéw jednostki,

14)zasoby jednostki 0 szczegbélnym znaczeniu dla gasgotinansowej, $ odpowiednio
chronione, a dogp do nich jest ograniczony do uprawnionych osébntkolowany,
a w szczegolni:

a) wprowadzono zasady i procedury ochrony zasobowceegplnym znaczeniu
dla gospodarki finansowej jednostki,

b) zostaly wyznaczone osoby odpowiedzialne «adki gotéwkowe, czeki,
weksle, karty wzoréw podpisow,

c) zostaly zapewnione odpowiedniodki ochrony, w tym zabezpieczenia
techniczne, powsszych zasobdéw w celu ich bezpiecznego przechowywani
I transportu,

d) odpowiedzialné materialna za ww. zasoby zostata przekazana oioionvn
pracownikom; przekazanie odpowiedziacionasgpito w formie pisemnej
i w prawidtowy sposaob,

e) osoby odpowiedzialne za ww. zasoby zostaty zaznajoenz odpowiednimi
przepisami i procedurami oraz g ss$wiadome swoich obowzkow
i odpowiedzialnéci zwigzanej z ochromtych zasobow,

f) dostp do dokumentéw rachunkowych mdylko osoby upowznione, ktére
zostaty odpowiedzialne za ich ocheooraz wprowadzono odpowiednisodki
ich ochrony,

g) dokumenty rachunkowe gschronione przed niedozwolonymi zmianami,
nieupowanionym rozpowszechnieniem, uszkodzeniem Ilub zneszem,
a pozostate posiadane dokumenty, np. umowy, liegrigcyzje, zezwolenia,
s3 odpowiednio przechowywane i chronione oraz wyzoaoz osoby
odpowiedzialne za ich ochren

h) dokumentacja wytwarzana przez bz Miasta jest odpowiednio
przechowywana i chroniona.



5. Szczego6towe mechanizmy kontroli dotygze operacji finansowych i gospodarczych

Powinny istni€ przynajmniej nagpujace mechanizmy kontroli dotygee operacji
finansowych i gospodarczych:
a) rzetelne i petne dokumentowanie i rejestrowanigagefinansowych i
gospodarczych; odpowiedziaktoza przestrzeganie tych zasad ponosi Skarbnik
Miasta; zasady dokumentowania i rejestrowania ajiraansowych i
gospodarczychagszawarte w przepisach wegtrznych
b) zatwierdzanie (autoryzacja) operacji finansowycreprkierownika jednostki lub
osoby przez niego upowaione,
c) podziat kluczowych obowizkow,
d) weryfikacja operacji finansowych i gospodarczycheati po realizacji.

Wszystkie operacje finansowe i gospodarcze, aetakne znacge zdarzeniagsrzetelnie
dokumentowane, a dokumentacja ta jest tatwoegpost dla upowzanionych oséb. Operacje
finansowe i gospodarcze i inne zngmz zdarzenia gs bezzwiltocznie rejestrowane
i prawidtowo klasyfikowane, a w szczego#oo

1) dokumentacja operaciji jest petna oraz ulimoa przesledzenie kadej operacji
finansowej, gospodarczej lub zdarzenia od samegmia, w trakcie ich trwania i
po zakdczeniu,

2) transakcje i zdarzenia svtasciwie klasyfikowane i bezzwtocznie rejestrowane,

3) klasyfikacja operacji finansowych i gospodarczyamiych zdarzé spetnia wymogi
przepisdw o rachunkowoi oraz specyficzne wymagania dla jednostek sektora
finanséw publicznych,

4) w jednostce prowadzony jest rejestr umoéw, ziegamowia itp.; dostp do rejestru
majg Wytgcznie upowanione osoby,

5) w jednostce przechowujecsbryginaty umow, zleag zamowid itp.; dokumenty te
s odpowiednio chronione i degt do nich maj wytgcznie upowanione osoby,

6) w jednostce przechowujeggdetry dokumentagj dotyczca naboru pracownikéw i
postpowar 0 udzielenie zamowiepublicznych.

Kierownik jednostki lub upowanieni przez niego pracownicy zatwierdzajszelkie operacje
gospodarcze i finansowe przed ich realizaBjoszczegoline czyném zwigzane z realizagj
operacji gospodarczych lub finansowych wykonywane wyicznie przez osoby do tego
upowanione, a w szczegolsoi:

1) funkcjonup odpowiednie mechanizmy kontroli, ktére zapewyiz¢ podejmowane
i realizowane s wytacznie operacje zatwierdzone przez kierownika jetknasb
upowanionych pracownikéw dziatagych w zakresie posiadanego upaniania,

2) zatwierdzaniu podlegaj wszelkie wydatki przed ich dokonaniem oraz wszelki
zobowhgzania przed ich zaggnigciem,

3) zatwierdzaniu podlega ta& rozpoczcie operacji mogre] skutkowé zacggnigcciem
zobowhzania lub dokonaniem wydatku, np. wsame pos¢powania o udzielenie
zamoOwienia publicznego, ztenie zamdwienia u dostawcy, podpisanie umowy,

4) polecenie wyjazdu sibowego,

5) poszczegdlne czynka zwigzane z realizagjoperacji finansowej lub gospodarczgj s
wykonywane wyicznie przez osoby do tego upcwuene, np. wypisywanie czekow,
przelewéw, uzgadnianie salda z bankiem, pobiereré&ow z banku, kontaktowanie
si¢ z oferentami, odbior dostaw lub ustug,



6) upowanienie do zatwierdzania operacji udzielone prackomi przez kierownika
jednostki zawiera szczegotowy zakres i warunki rmatzania operacji przez tego
pracownika,

7) zakres i warunki udzielonych pracownikom upénian do zatwierdzania operacja S
zgodne z wytycznymi zagdzapcych,

8) udzielenie pracownikom upowaienia do zatwierdzania operacji zostato w jedrestc
wyranie zakomunikowane,

9) kluczowe obowjzki dotyczce prowadzenia, zatwierdzania, rejestrowania
I sprawdzania operacji finansowych, gospodarczyeinych zdarzé 53 rozdzielone
pomiedzy r&Zne osoby, a w szczegokui:

a) kada operacg finansows lub gospodarcz prowadz co najmniej dwie osoby, tj.
zaden pojedynczy pracownik nie prowadzi wszystkiclickowych etapow
operaciji,

b) sporzdzono zestawienie oboyzkow, ktdére musgz by¢ rozdzielone pomgdzy
ragnych pracownikéw, z uwzglinieniem obowjzkéw Skarbnika Miasta
okrélonych w przepisach prawa,

c) operacje finansowe, gospodarcze i imaezce zdarzeniagsweryfikowane przed
i po ich wykonaniu, na przyklad §odostarczonych dobr jest weryfikowana
z ildcig dobr zamowionych, ik dobr fakturowanych — z ikoig dobr
otrzymanych,

10) w jednostce prowadzony jest ¥disvy nadzér w ramach hierarchii ghowej,
ktérego celem jest upewnienie, ste zadania wynikare z przygtego systemu
kontroli finansowejssrealizowane, a w szczegoko
a) przeteeni w jasny sposob komunikujpodlegtym pracownikom zakres ich

obowgzkoéw i odpowiedzialngci (na pimie),

b) przetgeni upewnig si¢, ze pracownicy wigciwie rozumieg swoje obowgzki
I odpowiedzialrio,

c) przeteeni udzielag pracownikom praktycznych porad i wskazéwek dodggzh
wykonywanej przez nich pracy,

d) przelaeni systematycznie dokonujprzeghdu wynikdw i postpdéw pracy
podlegtych pracownikow w koniecznynkizsie,

e) przelgeni zapewniaj, ze praca podlegtych pracownikow przebiega zgodnie
z zalzeniami, np. poprzez akceptaajynikéw pracy w kluczowych punktach,
zatwierdzanie projektéw i dokumentow,

f) przetaeni, poprzez nadzér, zapewniage pracownicy stosajsic do procedur i
zasad obowaujagcych w jednostce oraz wymagawytycznych przetgonych,

g) w drodze nadzoru wykrywa; sieliminuje bkdy, nieporozumienia i nieprawidtaw
praktyk oraz zapobiegagich powtarzaniu.

h) wszystkie przypadki, w ktérych ze wadll na nadzwyczajne okoliczéw
odsfpiono od procedur, instrukcji lub wytycznych dotycych kontroli
finansowej, gs uzasadniane, dokumentowane i zatwierdzane przemvknika
jednostki lub upowiaionego pracownika, a w szczegd&loio

i) o wszystkich przypadkach agsénia od ustalonych procedur, instrukcji czy
wytycznych informowany jest kienolw jednostki lub inni  upowaieni
pracownicy,

J) wszystkie przypadki odgtienia od procedur powinny by poprawnie
dokumentowane i przedstawione dowiegstizenia kierownikowi jednostki lub
upowanionemu pracownikowi,



11) w systemie kontroli finansowej istrggydpowiednie postanowienia dotyce sposobu
posgpowania w sytuacjach watkowych.

6. Mechanizmy kontroli dotyczce systemow informatycznych

Wszyscy kierownicy komorek organizacyjnych titm Miasta zostali zobowzani do
okreslenia 1 wprowadzenia do stosowania mechanizmow zgsftch zapewnieniu
bezpieczastwa danych, informacji niejawnych i systemow imfiatycznych.

Pracownicy Urzdu Miasta otrzymuj imienne upowznienia do dospu do informaciji
zawieragcych dane osobowe. Za prawidtad¢@abezpieczenia danych osobowych i ¢mst
do nich, za informacje niejawne i bezpietz®vo systemow informatycznych odpowiada
informatyk.

Kontrola dostepu:

1) w Urzedzie Miasta wprowadzono fizyczne i logicziredki ograniczenia dogbu do
zasobéw informatycznych (oprogramowania, plikowrzejp itp.) odpowiednie do
szacowanego ryzyka nieuprawnionego ¢lost

2) przyjeto zasady i procedury przydzielania i cofania ¢mst do poszczegdlnych
zasobow (np. danych, sieci, aplikacji, systemowyzygzielenie uprawnie jest
dokumentowane; prowadzigiejestr uytkownikow i przydzielonego im dogiu,

3) dostp do zasobow informatycznych jednostki mayytacznie uprawnione osoby
odpowiednio do zakresu przydzielonego dpst

4) wprowadzono fizyczne i logiczrigodki zapobiegania i wykrywania nieuprawnionego
dostpu do zasobéw informatycznych; w przypadku wykryciguprawnionego
dostpu wyjania sk takie przypadki i podejmuje odpowiednie dziatare@adcze,

5) pracownicy maj swiadoma¢ wiasnych obowgzkow w zakresie ochrony zasobow
informatycznych oraz przestrzegajstalonych zasad i procedur,

6) w przypadku wycofania z aytkowania komputeréw, dyskéw, fmkow itp. lub
zmiany ich przeznaczenia, usuwa zinich wraliwe dane i aplikacje.

Kontrola oprogramowania systemowego:

W Urzedzie Miasta wprowadzono odpowiedsdredki kontroli dosgpu do oprogramowania
systemowego, a w szczeganb
1) wdrozono odpowiednie zasady i procedury ograniczeni&doslo oprogramowania
systemowego,
2) dostp do poszczegolnych komponentéw sktadowych oprogvezamia systemowego
jest ograniczony do jak najmniejszej liczby practdw, ktorych zadania uzasadnjaj

przyznanie takiego degu,
3) przydzielenie dospu do oprogramowania systemowego jest uzasadniane
i dokumentowane,

4) dostp programistow do oprogramowania systemowego i powes jest okresowo
poddawany przeglowi w celu weryfikacji zasadioi przyznanego zakresu degsti
w odniesieniu do zakresu obgakow danego pracownika,

5) wszystkie sciezki dostpu do oprogramowania systemowego i jego komponentow
zostaty zidentyfikowane i wprowadzono mechanizmyataegagce lub wykrywagce
nieuprawniony dosp; korzystanie zéciezek dos¢pu jest monitorowane,

6) wdrozono odpowiednie zasady i mechanizmy, aby zapobiegkiry¢ niewtasciwe
wykorzystywanie nakdzi dostpnych w oprogramowaniu systemowym,



7) wejscia wytkownikbw do oprogramowania systemowego i ich Brim
monitorowane,

8) widoczne naruszenia gs badane i podejmowane g sodpowiednie dziatania
zapobiegawcze oraz dyscyplinarne,

9) zmiany (modyfikacje) dokonywane w oprogramowaniu stsgpnowym §
kontrolowane, aby zapewnize wdrazone leda tylko zatwierdzone i wkxiwie
przetestowane zmiany.

Kontrola tworzenia i zmian w aplikacjach

W Urzedzie Miasta funkcjonwj mechanizmy kontroli, ktére zapobiegapziataniom
polegajcym na wprowadzaniu nieautoryzowanych aplikacji iubian w funkcjonujcych
aplikacjach i wykrywaj te dziatania, a szczegokui:

1) w jednostce gywane § wytgcznie aplikacje zatwierdzone dawku; wprowadzono
jasne zasady i procedury zatwierdzania aplikacgtdsowania w jednostce,

2) wdrozono jasne zasady i procedury wnioskowania, dokonjava zatwierdzania
zmian w aplikacjach zywanych w jednostce; proces dokonywania i zatwigngz
zmian jest dokumentowany,

3) zatwierdzania zmian w aplikacjach dokanusoby odpowiedzialne za ten obszar
dziatalngci jednostki, ktory wspomagany jest poprzez tekagje,

4) w jednostce wprowadzono jasne zasady zabrg@agamodzielnego instalowania
i uzywania przez pracownikOw nieautoryzowanych aplikégp. oprogramowania z
zasobOw Internetu), prywatnego oprogramowania pvad@w); wdrazono
odpowiednie mechanizmy zapobiegag i wykrywapce,

5) w jednostce stosowane jest oprogramowanie antyowes

6) dziatanie nowych lub zmienionych aplikacji jestttegane przed zatwierdzeniem
i wprowadzeniem doaytkowania,

7) wdrozono mechanizmy kontroli, ktore zapewniajze nowe Iub zmienione
oprogramowanie otrzymajvszystkie jednostki, ktére mgje stosowa,

8) w celu zapewnieniaze zatwierdzone aplikacjea hronione przed dokonywaniem
nieautoryzowanych zmian lub zniszczeniem, kopieogmmowania przechowywane
s3 w $cisle chronionych bibliotekach; degt do bibliotek jest ograniczony; wdi@no
mechanizmy, ktére zapewniajvtasciwg identyfikacg poszczegdllnych wersji danej
aplikacji.

Podziat obowgzkow

W Urzedzie Miasta Kkluczowe obowzki dotyczce funkcjonowania systemow
informatycznych zostaly przydzielone informatykowadministratorowi sieci, tak aby
uniemaliwi ¢ nieuprawniony dogp do zasobow lub danych, a w szczegétno
1) zaden pojedynczy pracownik nie seowykonywa wszystkich kluczowych operaciji
w danym procesie,
2) zakres podzialu obowikow jest uzaleniony od wielkdci jednostki i ryzyka
Zwigzanego z jej zasobami i dziatakon,
3) zidentyfikowano zadania, ktorych nie powinna wykea§ jedna osoba, i ktore
powinny by przydzielone rénym osobom lub komorkom organizacyjnym,
4) zostaly wdraone zasady i procedury shce zapewnieniu odpowiedniego podziatu
obowigzkow,
5) podziat obowizkOw jest uzupetniony przez inne mechanizmy kontraip.
monitorowanie, nadzor, kontrola degti,



6) opisy stanowisk jasno oldleja obowizki pracownikéw oraz dziatania, ktérych
podejmowanie jest zabronione,

7) kierownictwo (przetaeni) dokonuj okresowych przegtdw, aby upewdi sie, ze
pracownicy wykonuj swoje obowizki zgodnie z przytymi w jednostce zasadami,

8) pracownicy i ich przeteeni znaj i rozumie swoje obowizki oraz dziatania, ktérych
podejmowanie jest zabronione,

9) szczegblowe, pisemne procedury, np. w formie @mhikbw, pomagaj
pracownikom wykonywaich obowgzki.

D. Informacja i komunikacja

W Urzedzie Miasta osoby zagdzapce oraz pracownicy m@j zapewniony dogp do
informacji niezlgdnych do wykonywania przez nich oba@ekdéw. Opracowany system
komunikacji umaliwia przeptyw potrzebnych informacji wewttz jednostki, zaréwno
w kierunku pionowym jak i poziomym. System komurtjkadak zorganizowano by zapewnit
nie tylko przeptyw informaciji, ale tak ich wigciwe zrozumienie przez odbiorcow.

1. Biezaca informacja

Osobom zarmdzapcym i pracownikom zapewnia ¢siw odpowiedniej formie i czasie,
wiasciwe oraz rzetelne informacje potrzebne do regjizaadar. W celu zapewnienia
przestrzegania tej zasady wprowadzonozlimwmsé dostpu wszystkich pracownikéw do
informacji prawnej ,Lex”, dosip do internetu, zweryfikowan niezlzdng prenumerat

czasopism tematycznych i dziennikdéw, tygodnikdw, esgcznikéw dosgpnych dla

wszystkich pracownikdéw w sekretariacie ¢aa.

Kierownictwu urzdu przekazywanegswvszelkie informacje, ktére magnie¢ znaczenie dla
osiggniccia celow jednostki, a w szczegoco
1) informacje wewntrzne istotne dla ogjniecia celéw jednostki, zwtaszcza celow
krytycznych, g identyfikowane i regularnie przekazywane kierovumig,
2) informacje zewstrzne, ktGre mog mie¢ znaczenie dla agjniccia celow jednostki,
w szczegllnéci informacje zwiazane z nowymi przepisami prawa lub innymi
regulacjami, zmianami politycznymi i ekonomicznyrai, gromadzone i regularnie
przekazywane kierownictwu.

W Urzedzie Miasta przyjto zasad, ze kierownicy na kadym szczeblu zagrlizania oraz
pracownicy otrzymuj we wiaciwe] formie i czasie odpowiednie i rzetelne infa@aye
potrzebne im do wypetniania obamkdéw, w szczegéln@i wynikajacych z przygtego
systemu kontroli finansowej, a w szczegglio
1) informacje otrzymywane przez kierownictwo i pracékéw s3 odpowiednie, tzn.
zakres otrzymywanych informacji jest adekwatny dada tych o0sOb i
podejmowanych przez nich decyzji,
2) informacje otrzymywane przez kierownictwo i pracdkaw s aktualne, tzn.
umazliwiaj g
3) podcie przez nich odpowiednich dziatar odpowiednim czasie,
4) informacje otrzymywane przez kierownictwo i pracikdw 3 rzetelne, tzn. $
zgodne z rzeczywistoia,
5) informacje otrzymywane przez kierownictwo i pracikénv s3 kompletne, tzn.
zawieray wszystkie potrzebne dane i szczegoty,



6) informacje dostarczaneg sw odpowiednim stopniu szczegoétosed stosownie do
potrzeb kierownictwa i pracownikow,

7) w zaleznosci od potrzeb odbiorcéw informacjea sodpowiednio agregowane i
prezentowane,

8) kierownictwo na biggco monitoruje jaké przetwarzanych informacji.

2. Komunikacja wewnretrzna

W Urzedzie Miasta zapewniono efektywne mechanizmy mzgkania wanych informaciji
w obrebie jego struktury organizacyjnej.

W Urzedzie Miasta zapewniono ponadto:

1) stab i biezgcg dostpnas¢ w internecie i w formie papierowej uchwat Rady Bt
uchwat i zaradzen burmistrza, wszelkich procedur i przepiséw wetkanych,

2) narady z kierownikami jednostek lub z poszczegoinyracownikami, czy te
wszystkimi pracownikami urtdlu odbywag sie w miag potrzeb, w trakcie
wykonywania bieagcych obowszkow,

3) szkolenia tematyczne dla wszystkich pracownikéwngetki lub wybranych grup
pracownikow,

4) omawianie i publikowanie raportow z audytéw wetvanych, zalece pokontrolnych
z przeprowadzonych kontroli wewtnznych i zewstrznych.

W Urzedzie Miasta system komunikacji wewgtrenej zapewniaze kazdy pracownik rozumie
cele systemu kontroli finansowej, sposéb jego fimkmwania a take swoj rolg i
odpowiedzialné¢ w tym systemie, a w szczegokoo

1) wyzsze kierownictwo wyranie zakomunikowato w catej jednostcge obowgzki
zZwigzane z kontral finansows s3 wazne i musz by¢ przez wszystkich powaie
traktowane,

2) pracownikom wyranie komunikowanegsich obowgzki,

3) pracownicy rozumigj w jaki sposOb ich obowkki oraz obowizki innych
pracownikow oddziatywuj na siebie,

4) pracownicy znaj cele ogolne jednostki oraz cele szczego6towe swkg@norki
organizacyjnej oraz rozumigjw jaki sposob ich obowkki wpltywaja na realizag
tych celow,

5) pracownicy g informowani, ze w przypadku nieoczekiwanego lub nietypowego
zdarzenia w wykonywaniu obogzkow, powinni zwréai uwag nie tylko na samo
zdarzenie, ale tadke na jego przyczyn gdy w ten sposOb mag zosta
zidentyfikowane i poprawione potencjalne stabe rstreystemu kontroli, zanim
spowoduj dalsz szkod w jednostce.

W Urzedzie Miasta zapewniono kanaty komunikacji dla pezmkvania informacji o
potencjalnych nieprawidtowéciach, a w szczegoldoi:
1) pracownikom wyranie komunikuje s, jakie pos¢powanie uwaane jest w jednostce
za etyczne, a jakie za nieetyczne,
2) pracownikom komunikowane gasno konsekwencje niewtawego posipowania,



3) pracownicy maj zapewnion mazliwos¢ komunikacji z osofp na wyszym szczeblu
zarzdzania bez udziatu bezfredniego przetzonego,

4) przetlaeni przejawiag szczeg che¢ wystuchania pracownikow,

5) pracownicy § prze&wiadczeni, ze nie spotka ichzadne negatywne traktowanie
w przypadku przekazania informacji o0 nievdavym pos¢powaniu lub obdgiu
procedur kontroli finansowej przez innego pracowanik

W Urzedzie Miasta funkcjonajskuteczne mechanizmy przekazywanianyah informacji w
obrebie catej struktury organizacyjnej, a w szczegétino
1) funkcjonup mechanizmy fatwego przeptywu informacji weytnz jednostki zarowno
w kierunku pionowym - w dot i w gérstruktury organizacyjnej - jak i poziomym,
2) funkcjonuje dobra komunikacja pogdizy komorkami i osobami, ktérych dziatakdo
jest ze soppowigzana (np.: kadry i ptace, zakupy i finanse),
3) istniejg mechanizmy przekazywania przez pracownikOw proppzylepszé
dziatalnagci; dobre sugestie pracownikdw doceniane i nagradzane.

3. Komunikacja zewrgtrzna

Zapewniono efektywny system wymiany agch informacji z podmiotami zewtrznymi
majacymi wptyw na osiganie celdw i realizag¢jzada& poprzez prawidtowe funkcjonowanie
Biuletynu Informacji Publicznej, a tak opracowanie Instrukcji obiegu dokumentow.

W Urzedzie Miasta zapewniono funkcjonowanie efektywnegsteamu komunikacji z
podmiotami, ktore magmiet znacacy wptyw na osjganie celow przez jednostka take
inng dziatalné¢ jednostki dotycgca w szczegdlngci wydatkowania lub gromadzenia
srodkéw publicznych, a w szczegOkon

1) funkcjonup otwarte i efektywne kanaly komunikacji z klientandostawcami,
ustugodawcami, ekspertami i innymi podmiotami, &tdnog wptyna¢ na popraw
jakosci dziatalngci jednostki,

2) wszystkie zewetrzne podmioty wspotpracage z jednostksg wyraznie informowane
0 zasadach etycznych ob@ailjacych w jednostce,

3) jednostka w wyrany sposob komunikuje zewimznym podmiotom, jakie maj
uprawnienia i obowsizki w zakresie, w ktérym jednostka prowadzi dzia¢éé oraz
jaki jest dla nich sposéb komunikacji, w szczegébitow jakim trybie i terminie
zalatwiane s okreslone sprawy, ktérzy pracownicyy siprawnieni do kontaktéw, w
jaki sposob podmiot nie przedstawi swoje stanowisko i argumenty itp.,

4) wszelkie skargi, sugestie, wnioski czy zapytania, zbierane i przekazywane
odpowiednim pracownikom,

5) informacje przekazywane przez podmioty zetane @ kierowane na odpowiedni
szczebel zarglzania,

6) komunikacja ze spotecastwem, parlamentem, administracgadowy, samorzdem
terytorialnym, organami nadzoru i kontroli, mediaminnymi podmiotami zapewnia
tym podmiotom wiéciwe informacje, stosownie do ich potrzeb, wphyyeajv ten
Sposob na lepsze rozumienie przez nich misji jeithogej celow i zada oraz
napotykanego ryzyka.



W Urzedzie Miasta reaguje giterminowo i w odpowiedni sposob na informacje yimane
od podmiotow zewgtrznych, a w szczegoldoi:

1) pracownicy nie $obogtni na przekazywane im informacje o problemach cotyych
dziatalngci jednostki, a informacje tegsbadane i podejmowane ©dpowiednie
dziatania,

2) skargi badaj wiasciwi pracownicy merytoryczni,

3) zostata wyznaczona osoba do zatatwiania skargosikiiv,

4) zalatwianie skarg i wnioskOw jest monitorowane,

5) kierownictwo najwyszego szczebla jeswviadome liczby i charakteru skarg.

System informacyjny Ukdlu Miasta jest monitorowany i modyfikowany w celtatego
ulepszania adekwatéd, rzetelndci, aktualndci i kompletndci przekazywanych
i otrzymywanych informacji oraz efektywfm srodkéw komunikaciji.

E. Monitorowanie i ocena
System kontroli zakglczej w Urzdzie Miasta podlega bigcemu monitorowaniu i ocenie.
1. Monitorowanie systemu kontroli zaradczej

System kontroli zawmgcze] podlega statemu monitorowaniu, co uahwda biezace
rozwigzywanie zidentyfikowanych problemow jednostki.

W Urzedzie Miasta za monitorowanie systemu kontroli zdczej odpowiada koordynator
kontroli zaradczej przy udziale audytora wegtrznego zatrudnianego na podstawie umowy
cywilno — prawnej, ktory w kadym roku dokonujc oceny tej kontroli sposziza raport
pisemny.

Monitorowanie systemu kontroli zaydczej jest dokonywane poprzez:

1) ocer systemu podczas ligrcej dziatalndci,

2) sporadzanie raportu o stanie kontroli zgadzzej przez audytora - ustugodawc

3) sktadanie zapewnienia o stanie kontroli zdczej przez audytora - ustugodayc

4) okrelanie celow, zada wskanikow realizacji zad@aoraz monitorowanie ich wykonania,
5) sktadanie @wiadczé o stanie kontroli zaszicze).

Monitorowanie  systemOw kontroli zaidczej w jednostkach  organizacyjnych
i nadzorowanych ¢mizie dokonywane w trakcie przeprowadzanych konteotakze poprzez
obowigzek skladanie przez kierownikbw tych jednostek mapen o stanie kontroli
zarzdczej za dany rok do dnia 31 marca roku ¢gastgo.

2. Samoocena

Wszystkim kierownikom komoérek organizacyjnych tbtm Miasta zalecono przeprowadzenie
co najmniej raz w roku samooceny systemu kontralizgiczej, a wyniki samooceny
powinny by udokumentowane.

W Urzedzie Miasta system kontroli zadczej podlega rokrocznej samoocenie. Samoocena
przeprowadzana jest w formie raportu. W ramach s&emy ocenia gizgodng¢ systemu
kontroli zaradczej ze standardami tej kontroli. Samooceny dojeoaudytor — ustugodawca

i przedktada Burmistrzowi Miasta do zatwierdzeniatevminie do dnia 31 marca roku
nastpnego za rok bigcy.



3. Uzyskanie zapewnienia o stanie kontroli zaazlcze]

Wszyscy kierownicy jednostek organizacyjnych i radzvanych Miasta zostali zoboyzani
do skfadania zapewnienia o stanie kontroli gzaczej Burmistrzowi Miasta w terminie do
dnia 31 marca za poprzedni rok. Zapewnienie skiadama dokumencie, ktérego wzor
stanowi zajcznik Nr 2 do Regulaminu kontroli zadcze).

Audytor ustugodawca sktada Burmistrzowi Miasta zepienie o stanie kontroli zagdcze]
do dnia 31 marca za poprzedni rok.



