Zarzgdzenie Nr 563/21
Burmistrza Miasta Miedzyrzec Podlaski
z dnia 2 grudnia 2021 r.

w sprawie ustanowienia i wdrozenia Systemu Zarzgdzania Bezpieczenstwem
Informacji Urzedu Miasta Miedzyrzec Podlaski

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U. z 2021 r. poz. 1372 z pézn. zm.) w zwigzku z § 20 Rozporzadzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z 2017 r. poz. 2247)
zarzadzam, co nastgpuje:

§1.

Ustanawiam i wdrazam System Zarzadzania Bezpieczenstwem Informacji w Urzedzie
Miasta Migdzyrzec Podlaski.

§2.

. System Zarzadzania Bezpieczenstwem Informacji zapewnia poufnos¢, dostepnosé
i integralnos¢ informacji wytwarzanych i przetwarzanych w Urzedzie Miasta Miedzyrzec
Podlaski z uwzglednieniem takich atrybutéw, jak autentyczno$é, rozliczalnosé,
niezaprzeczalnosc¢ i niezawodnosé.

2. System Zarzadzania Bezpieczenstwem Informacji wprowadzony w Urzedzie Miasta
w uwzglednia procesy utrzymania odpowiedniego poziomu bezpieczenstwa w tym:

1) zarzadzanie ryzykiem;

2) zarzadzenie dostgpem do zasobow;

3) monitorowanie poziomu bezpieczenstwa:

4) zarzadzanie incydentem;

5) nadzoru nad dokumentacja Systemu Bezpieczenstwa Informacji.

§ 3.

Zapewnienia si¢ warunki umozliwiajace realizacje i egzekwowanie nastepujacych dzialan:

1) zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego sie
otoczenia;

2) utrzymywanie aktualnosci inwentaryzacji sprzgtu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

3) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnoscei lub poufnosci
informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikow
przeprowadzonej analizy;

4) podejmowanie dziatan zapewniajacych, ze osoby zaangazowane W proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowiazkéw majacych na celu
zapewnienie bezpieczenstwa informacji;

5) bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob, o ktérych mowa w pkt
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6) zapewnienie szkolen o0soOb zaangazowanych w proces przetwarzania informacji
ze szczegdlnym uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,
c) stosowanie $rodkow zapewniajacych bezpieczenstwo informacji, w tym urzadzenia
1 oprogramowanie minimalizujace ryzyko bledow ludzkich;
7) zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostgpem, uszkodzeniami lub zakldceniami, przez:
a) monitorowanie dost¢pu do informacji,
b) czynnosci zmierzajace do wykrycia nieautoryzowanych dzialan zwigzanych
z przetwarzaniem informacji,
¢) zapewnienie sSrodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji;
8) ustanowienie podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢;
9) zabezpieczenie informacji w sposob uniemozliwiajacy nieuprawnione jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;

10) zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;

11) ustalenie zasad postgpowania z informacjami, zapewniajacych minimalizacje wystapienia
ryzyka kradziezy informacji i $rodkéw przetwarzania informacji, w tym urzadzen
mobilnych;

12) zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczegdlnosci na:

a) dbalosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
¢) ochronie przed blgdami, utratg, nieuprawniong modyfikacja,
d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
WYMmMOgOw przepisu prawa,
€) zapewnieniu bezpieczenstwa plikow systemowych,
f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych,
g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa,
h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa;
13) bezzwlocznego zgtaszania incydentow naruszenia bezpieczefistwa informacji w okreslony
1z gory ustalony sposob, umozliwiajacy szybkie podjecie dziatan korygujacych;
14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,
nie rzadziej niz raz na rok.

§ 4.
Sposob realizacji dziatan, o ktérych mowa w § 3 okresla Polityka Bezpieczenstwa Informac;ji
w Urzedzie Miasta Migdzyrzec Podlaski, stanowiaca zatacznik do niniejszego zarzadzenia,
bedaca integralng czgscia Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie
Miasta Miedzyrzec Podlaski.
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Zobowiazuje pracownikéw Urzedu Miasta Miedzyrzec Podlaski do zapoznania si¢ Politykg

Bezpieczenistwa Informacji w Urzedzie Miasta Migdzyrzec Podlaski.



§6.
Nadzér nad wykonaniem zarzadzenia powierzam Inspektorowi Ochrony Danych oraz
Przewodniczacemu Zespotu ds. Bezpieczenstwa Informacii.

§7.

Traci moc Zarzadzenie Nr 619/18 Burmistrza Miasta Miedzyrzec Podlaski z dnia 25 maja
2018r. w sprawie ustanowienia i wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informacji Urzedu Miasta Miedzyrzec Podlaski

§ 8.

Zarzadzenie wchodzi w zycie z dniem podpisania.

BURMISTRZ MIASTA



