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Miedzyrzec Podlaski, 09.05.2022 r.

ZAPYTANIE OFERTOWE

»PRZEPROWADZENIE DIAGNOZY CYBERBEZPIECZENSTWA W URZEDZIE MIASTA W
MIEDZYRZECU PODLASKIM"

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwéj cyfrowy
IST oraz wzmocnienie cyfrowej odpornosei na zagrozenia REACT-EU dziatania 5.1 Rozwdéj cyfrowy JST
oraz. wzmocnienie cyfrowej odpornosci na zagrozenia dotyczgca realizacji projektu grantowego ,,Cyfrowa

Gmina" o numerze POPC.05.01.00-00-0001/21-00.

Nazwa i dane adresowe Zamawiajgcego:
Zamawiajacy: MIASTO MIEDZYRZEC PODLASKI
Adres: 21-560 Miedzyrzec Podlaski, ul. Pocztowa 8
NIP: 537-25-53-637 REGON : 030-237-411

Strona internetowa: bip.miedzyrzec.pl, miedzyrzec.pl

Telefon: 83 372 62 11 , e-mail: miasto@miedzyrzec.pl

Adres skrzynki ePuap: /186e2fedcl/skrytka
Znak sprawy: OP-1.271.3.1.2022

Zaproszenie do skladania ofert dla przedmiotu zaméwienia, ktorego warto$¢ nie przekracza wyrazonej w
zlotych rownowartosci kwoty okreslonej w art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz.U. z 2021 poz. 1129 z pézn. zm. ) Postepowanie wynika z udziatu w projekcie
grantowym w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornodci na zagrozenia REACT-EU dzialania 5.1 Rozw6j
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, w rozumieniu art. 35 ustawy
Wdrozeniowej z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie polityki spéinosci
finansowanych w perspektywie finansowej 2014-2020 (Dz. U. z 2020 r. poz. 818 z p6zn. zm.), na podstawie
Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369 z pézn.
zm.) oraz zawarcia w dniu 29.03.2022 r. umowy o powierzenie grantu o numerze 4193/2/2022 w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwéj cyfrowy JST oraz

wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dzialania 5.1 Rozwdj cyfrowy JST oraz
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wzmocnienie cyfrowe]j odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina"

o numerze POPC.05.01.00-00- 0001/21-00.

1. Opis przedmiotu zamoéwienia:

Przedmiotem zamowienia jest przeprowadzenie diagnozy cyberbezpieczefistwa w Urzedzie Miasta w

Miedzyrzecu Podlaskim , w tym opracowanie raportu zawierajacego wnioski i rekomendacje.

W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany bgdzie do dokonania oceny zgodnosci
funkcjonujgcych zasad i procedur dotyczgcych zarzadzania bezpieczenstwem informacji, w tym przetwarzania
danych osobowych, z obowigzujacymi aktami prawnymi do przeprowadzenia kompleksowej diagnozy
bezpieczenistwa informacji w zakresie ustawowych obszaréw dziatalnosci podmiotu (w tym w szczegoélnosci
weryfikacji struktury organizacji, analizy zewngtrznej i wewngtrznej sieci komputerowej, analizy serwerow,
testow dostepu do sieci wewngtrznej i zewnetrznej, analizy stacji roboczych, analizy kopii zapasowych,
analizy poczty email, analizy ogdlnego bezpieczefistwa danych i mechanizméw kontroli w podmiocie) oraz
opracowania dokumentacji - raportu z wytycznymi do doskonalenia i rekomendacjami.

Warunki realizacji zamowienia:

1) Diagnoza cyberbezpieczefistwa musi zosta¢ przeprowadzona zgodnie z Ustawg z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2020 r. poz. 1369 z p6Zn. zm.) oraz Rozporzgdzeniem
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systeméw teleinformatycznych (Dz.U. 2017 poz. 2247 ) zwane dalej Rozporzgdzeniem KRI

2) Diagnoza musi zostaé wykonana zgodnie z formularzem zamieszczonym w dokumentacji konkursowej
projektu  Cyfrowa Gmina dostgpnym na stronach Centrum Projektéw Polska Cyfrowa

[https://www.gov.pl/web/cppe/cyfrowa-gmina] - Formularz informacji zwigzanych z przeprowadzeniem

diagnozy cyberbezpieczenstwa - zalacznik nr 8.

3) Diagnoza cyberbezpieczenstwa musi zosta¢ przeprowadzona przez osobg posiadajgca uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu ( Dz.U. z 2018 r. poz. 1999 ) w rozumieniu art. 15 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369 z pdzn. zm.). Wykaz

certyfikatow wskazanych w w/w rozporzadzeniu:
a) Certified Internal Auditor (CIA)

b) Certified Information System Auditor (CISA)
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¢) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedlug normy PN-EN
[SO/IEC 27001 wydany przez jednostke oceniajgcg zgodno$é, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz

z 2018 r. poz. 650 i 1338), w zakresie certyfikacji 0sdb.

d) Certyfikat audytora wiodgcego systemu zarzgdzania ciggloscig dzialania PN-EN [SO 22301 wydany przez
jednostke oceniajgcg zgodno$é, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (t.j. Dz.U. z 2022 r. poz. 5), w zakresie certyfikacji osob.

e) Certified Information Security Manager (CISM) -

f)  Certified in Risk and Information Systems Control (CRISC)

g)  Certified in the Governance of Enterprise IT (CGEIT)

h) Certified Information Systems Security Professional (CISSP)

i)  Systems Security Certified Practitioner (SSCP)

j)  Certified Reliability Professional

k)  Certyfikaty uprawniajgce do posiadania tytulu ISA/IEC 62443 Cybersecurity Expert

2. Inne istotne warunki zamdéwienia:

1)  Pozostale informacje i wymagania :
a) Liczba pracownikéw Urzedu objetych postepowaniem - 52 0sob;
b) Tlo$é lokalizacji dziatalnosci organizacji — 1,
c) llos¢ serwerow fizycznych — 6;
d) llos¢ stacji roboczych i urzadzen sieciowych - 62 , w tym ilos¢ stacji komputerowych do obstugi
urzgdu sanu cywilnego, ewidencji ludnosci i dowodéw osobistych: 4;

e) Struktura organizacyjna:
= Burmistrz Miasta

e  Zastgpca Burmistrza Miasta
¢ Wydziat Strategii i Rozwoju
¢ Wydzial Zarzadzania Mieniem Komunalnym
¢ Wydzial Ochrony Srodowiska i Rolnictwa

o  Sekretarz Miasta
¢ Wydzial Obstugi Organizacyjno-Prawnej

¢  Wydzial Spraw Obywatelskich - Urzad Stanu Cywilnego (z wylaczeniem USC)
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e  Skarbnik Miasta
¢ Wydzial Finansow i Nadzoru
¢ Samodzielne stanowisko ds. rozliczen placowych, finansowych i majgtkowych
o  Wydzial Spraw Obywatelskich - Urzad Stanu Cywilnego (dotyczy USC)
= Pion Ochrony Informacji Niejawnych
= Wydzial Edukacji, Kultury i Sportu

= Samodzielne stanowisko ds. kontroli wewngtrznej

= Samodzielne stanowisko ds. obrony cywilnej i zarzgdzania kryzysowego - koordynator BIP

3. Termin realizacji przedmiotu zamowienia:

Przedmiot zamdwienia nalezy zrealizowaé w terminie 45 dni od dnia podpisania umotwy. Za termin wykonania

przedmiotu zaméwienia uwaza sie date podpisania protokoltu odbioru koficowego przedmiotu zaméwienia.

4, Wspolny Stownik Zamowien (CPV):
- 72800000-8 Ustugi audytu komputerowego i testowanie komputeréw

5. Warunki zaplaty za wykonanie umowy:
1) Zaplate dla Wykonawcy okresla si¢ w formie kwoty ryczattowej;
2) Zaplata nastapi po jego wykonaniu i odbiorze przez Zamawiajgcego wedlug zasad okreslonych w § 6 1 7
projektu umowy stanowigcej zalgcznik Nr 2 do zapytania ofertowego.

6. Zabezpieczenie nalezytego wykonania umowy:

Zamawiajgcy nie wymaga wniesienia przez Wykonawce zabezpieczenia nalezytego wykonania umowy.
7.Podzial zamo6wienia na czesci - brak

8. Warunki udzialu w postepowaniu:

O udzielenia zamowienia mogg ubiegaé sie oferenci nie podlegajacy wykluczeniu i spetniajgcy warunki udzialu

W postgpowaniul, tj.

1) posiadajg uprawnienia do wykonywania okreslonej dziatalnodci: Wykonawca musi posiada¢ uprawnienia

wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu
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certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999), w rozumieniu art.
I5 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa (Dz.U. z 2020 r. poz. 1369 z
pozn. zm.).

Dowdd: przedstawienie imiennego certyfikatu wymienionego w Rozporzgdzeniu Ministra Cyfryzacji z
dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu
(Dz.U. z 2018 r. poz. 1999) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa ( Dz.U. z 2020 r. poz. 1369 z p6zn. zm.).

posiadajg wiedzg i doswiadczenie: Wykonawca spelnia warunek udzialu w postepowaniu, jesli: w ciggu
ostatnich 3 lat, a jesli okres prowadzenia dziafalnosci jest krétszy ,to w okresie prowadzenia dzialalnosci,
rzetelnie wykonal co najmniej 1 audyt (diagnozg) cyberbezpieczenstwa realizowane na rzecz sektora
administracji publiczne;.

Dowod: Wykonawca przedstawi pisemne referencje wykazujace jego do§wiadezenie w przeprowadzaniu
diagnozy(audytu )bezpieczenstwa - zalacznik nr 3 do zapytania ofertowego.

dysponuja odpowiednim potencjatem technicznym Wykonawca musi dysponowaé odpowiednim
potencjatem technicznym niezbednym do wykonania przedmiotu zaméwienia; ocena spetnienia warunku

na podstawie oswiadczenia Wykonawcy - zalacznik nr 9 do zapytania ofertowego.

Wykluczenie wykonawcy oraz sposéb oceny przez Zamawiajgcego spelniania braku

podstaw do wykluczenia

1) Z postgpowania o udzielenie zaméwienia Zamawiajacy wykluczy wykonawce, ktéry jest powigzany z

2)

Zamawiajgcym osobowo lub kapitatowo. Przez powigzania kapitalowe lub osobowe rozumie sie wzajemne

powigzania migdzy beneficjentem lub osobami upowaznionymi do zaciggania zobowigzai w imieniu

beneficjenta lub osobami wykonujacymi w imieniu beneficjenta czynnoéci zwiazane z przygotowaniem i

przeprowadzeniem procedury wyboru wykonawcy a wykonawcag, polegajgce w szczegdlnoscei na:

a) uczestniczeniu w spéice, jako wspdlnik spétki cywilnej [ub spolki osobowe;,

b) posiadaniu co najmniej 10 % udziatéw lub akcji,

¢) pelnieniu funkcji czlonka organu nadzorczego lub zarzadzajacego, prokurenta, pelnomocnika,

d) pozostawaniu w zwigzku malzefiskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

Zamawiajgcy oceni brak podstaw do wykluczenia z postgpowania na podstawie przedstawionego przez

Wykonawce o$wiadczenia - zalgeznik nr 4 do zapytania ofertowego.
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10.Sposob przygotowania oferty:

1

2)
3)

4)

5)
6)

7
8)

9)

10)
1)
12)
13)

14)

Oferte nalezy sporzadzi¢ w jezyku polskim na zatgczonym druku , FORMULARZ OFERTOWY" wraz
z podpisanym o$wiadczeniem Wykonawey o spelnianiu warunkéw udzialu w postepowaniu
stanowigcym zalgeznik nr 1 do zapytania ofertowego.

Oferta powinna by¢ podpisana przez osobe/y upowaznione do reprezentowania Wykonawcy.

Oferta Wykonawedw wspélnie ubiegajacych sig o zamdéwienie musi byé podpisana w taki sposéb, by

prawnie zobowigzywala wszystkich Wykonaweow wystgpujacych wspdlnie (przez kazdego z

Wykonawcow lub pelnomocnika).

W przypadku wspdlnego ubiegania si¢ o zaméwienie przez Wykonawcow, dokumenty dotyczace

przestanek wykluczenia z postgpowania musi zlozy¢ kazdy z Wykonawcow skladajgcych oferte

wsp6lng; dokumenty dot. spelniania warunkow udziatu sktada podmiot, ktéry w odniesieniu do danego
warunku udziatu w postgpowaniu potwierdza jego spetnianie.

Na kopercie nalezy umiesci¢ napis ,,Zapytanie ofertowe znak OP-1.271.3.1.2022"

Oferte nalezy wyliczyé wg kalkulacji wlasnej, a ceny oferty powinny obejmowaé kompletne wykonanie

przedmiotu zaméwienia okreslone w niniejszym zapytaniu ofertowym.

Oferta musi obejmowac calo$¢ zamowienia.

Wykonawca ma prawo ztozy¢ tylko 1 ofertg. Zlozenie przez Wykonawce wigcej niz | oferty, skutkuje

odrzuceniem wszystkich ofert ztozonych przez tego Wykonawcg.

Wszelkie koszty przygotowania oferty ponosi Wykonawca.

Nie przewiduje si¢ zwrotu kosztow udziatu w postgpowaniu.

Zamawiajacy nie dopuszcza skiadania ofert wariantowych.

Termin zwigzania oferta wynosi 30 dni.

Wykonawca informuje pisemnie w formularzu ofertowym stanowigcym zalgcznik Nr 1 do zapytania

ofertowego Zamawiajgcego o informacjach zawartych w ofercie stanowigcych tajemnicg

przedsigbiorstwa.

Wraz z oferta Wykonawca jest zobowiazany ztozy¢:

a) Certyfikat potwierdzajacy posiadanie uprawnien wykazane w Rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do
przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999) w rozumieniu art. 15 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2020 r. poz. 1369),

b) Wykaz wykonanych w ciggu ostatnich 3 lat diagnoz cyberbezpieczenstwa zgodnie z zatgcznikiem
Nr 3 do zapytania ofertowego wraz referencjami wykazujacymi do$wiadczenie w wykonaniu
zamoOwienia,

¢) Oswiadczenie Wykonawcow wspdlnie ubiegajacych sig o udzielenie zamoéwienia - jesli

dotyczy zgodnie z zalgcznikiem Nr 5 do zapytania ofertowego,
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d)  Odpowiednie pelnomocnictwa - jezeli dotyczy (w przypadku spéiki cywilnej upowaznienie
do wystepowania w imieniu spotki moze wynika¢ z umowy spolki dolaczonej do oferty
badz oferta moze zostaé¢ podpisana przez wszystkich wspolnikéw),
e) Oswiadezenie wykonawcy o spelnianiu warunkéw udziatu w postepowaniu zgodnie z zalgcznikiem

Nr 9 do zapytania ofertowego.

f)  Oswiadczenie wykonawcy o braku powiazan z Zamawiajgcym zgodnie z zalgcznikiem Nr 4 do

zapytania ofertowego

11. Opis sposobu obliczania ceny.

1) Wykonawca w formularzu oferty stanowigcym zatacznik nr 1 do zapytania ofertowego podaé tgczng cene
netto /bez VAT/ przedmiotu zaméwienia w PLN, wysoko$¢ podatku VAT i tgczng ceng brutto /z VAT/
przedmiotu zaméwienia w PLN za realizacje przedmiotu zamdwienia w zapisie liczbowym i slownie z
doktadnoscig do dwdch miejsc po przecinku.

2) Wykonawca ponosi odpowiedzialno$¢ z tytutu oszacowania wszelkich kosztéw zwigzanych z realizacjg
przedmiotu zaméwienia.

3) Niedoszacowanie, pominigcie oraz brak rozpoznania zakresu przedmiotu zamoéwienia nie moze byé
podstawg do Zgdania zmiany wynagrodzenia za przedmiot zamdwienia w czasie trwania umowy o ktérej

mowa w zataczniku Nr 2 zapytania ofertowego.
12.Miejsce i termin skladania ofert:

Oferte nalezy zlozy¢ w zamknigtej kopercie z oznaczeniem postepowania OP-1.271.3.1.2022 w

terminie do dnia 24.05.2022 r. (liczy si¢ data dostarczenia oferty do siedziby Zamawiajgcego) do

godziny 12:00 w formie:

a) Pisemnej (osobiscie, listownie za posrednictwem operatora pocztowego, kuriera itp.) na adres: Miasto
Migdzyrzec Podlaski, 21-560 Migdzyrzec Podlaski , (liczy si¢ data wptywu oferty do Zamawiajacego)

b) za posrednictwem platformy Baza konkurencyjnosci. (Instrukcje uzytkownika aplikacji BK21 znajduja sie
na stronie:

https://archiwum-bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/info/web instruction

13. Kryteria wyboru oferty:

Przy wyborze oferty zamawiajacy bedzie sie kierowal nastepujgcymi kryteriami i ich znaczeniem:
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a) Cena brutto - 100%
Wybrana zostanie oferta z najwigkszg iloscig punktéw sposrod ofert nieodrzuconych, obliczong

zgodnie z ponizej okreslonym wzorem:

Cena oferty najtanszej (z najnizszg ceng)
C =it x 100pkt
Cena badanej oferty

Zamawiajgcy spoérod tych ofert wybierze oferte z najnizsza cena, a jezeli nie bedzie to mozliwe,
poniewaz oferty przedstawiajg takg samg ceng, zamawiajgcy wezwie tych Wykonawcow do ztozenia
w terminie okreslonym przez Zamawiajgcego ofert dodatkowych.

b) Wykonawcy skladajac oferty dodatkowe nie mogg zlozy¢ oferty z wyzsza ceng niz w pierwotnie

zlozonej ofercie.

14. Komunikacja.

1) Komunikacja miedzy Zamawiajacym a Wykonawca odbywa si¢ przy uzyciu srodkow komunikacji
elektroniczne;j.

2) W tytule wiadomosci nalezy wskaza¢ numer i nazwe postgpowania.

3) Zamawiajgey dopuszceza sktadanie zapytan do ogloszenia.

4) Osobami uprawnionymi do kontaktow z oferentami — Kamil Wysokinski, 83 372 62 19,

miasto@miedzyrzec.pl

15. Wyjasnienia oraz uzupelnienie oferty.

1) W toku badania ofert Zamawiajacy moze zgda¢ od Wykonawcow wyjasnien dotyczacych tresci
zlozonej oferty, tresci o$wiadezen, dokumentéw, pelnomocnictw i ich uzupelnienia.

2) Jezeli zaoferowana cena bedzie razgco niska w stosunku do przedmiotu zaméwienia lub bedzie
budzila watpliwoéci co do mozliwosci wykonania przedmiotu zaméwienia zgodnie z wymaganiami
okreslonymi przez Zamawiajacego lub wynikajacymi z odrgbnych przepiséw, Zamawiajgcy zwréci
sie do wykonawcy o udzielenie wyjasnien, w tym zlozenie dowodoéw dotyczgcych wyliczenia ceny.
Obowigzek wykazania, Ze oferta nie zawiera razaco niskiej ceny lub kosztu bgdzie spoczywac na

Wykonawcy.
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3) Zamawiajgcy odrzuci oferte Wykonawcy, ktéry nie udzieli wyjasnien, o ktérych mowa powyzej lub
jezeli dokonana ocena tych wyjasnien wraz ze zlozonymi dowodami potwierdzi, ze zawiera razgco
niskag ceng w stosunku do przedmiotu zamdéwienia.

4) Zapytanie moze zosta¢ zmienione przed uplywem terminu skladania ofert przewidzianym w
zapytaniu ofertowym. Zmiana oraz tres¢ pytai wraz z wyjasnieniami zostanie opublikowana na

stronie: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl i na stronie internetowej BIP.

16. Termin zwigzania z oferty.

Termin zwigzania z ofertg wynosi 30 dni. Bieg terminu zwigzania z ofertg rozpoczyna si¢ wraz z

upltywem terminu sktadania ofert.

17. Uchylenie si¢ od podpisania umowy.

Zamawiajgcy moze wybrac oferte najkorzystniejszg sposrod pozostalych ofert, jesli Wykonawca, ktorego

oferta zostata wybrana, uchyla si¢ od zawarcia umowy w terminie 7 dni od rozstrzygnigcia postepowania.

18. Podstawy uniewaznienia postepowania.

1) Zamawiajacy uniewaznia postgpowanie, jezeli:

a) nie ztozono zadnej oferty,

b) wszystkie oferty podlegaty odrzuceniu,

c) cena lub koszt najkorzystniejszej oferty lub oferta z najnizsza cena przewyzsza kwote jakg
Zamawiajgcy moze przeznaczy¢ na sfinansowanie zamdwienia, chyba, ze Zamawiajagcy moze
zwigkszy¢ kwote do wysokosei ceny najkorzystniejszej lub kosztu najkorzystniejszej oferty,

d) na podstawie innych przyczyn, istotnych dla Zamawiajacego,

e) w przypadku zaistnienia okoliczno$ci nieznanych Zamawiajagcemu w dniu publikacji niniejszego

zapytania ofertowego.

19. Udostepnione dokumenty i materialy

1. Zalacznik Nr 1 - Formularz oferty
2. Zatacznik Nr 2 - Projekt umowy
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3. Zalgcznik Nr 3 - Wykaz uslug

4. Zalgcznik Nr 4 - O$wiadczenie wykonawcy o braku powiagzan z Zamawiajacym

5. Zatgcznik Nr 5 - Odwiadezenie Wykonawcdw wspélnie ubiegajacych sig o udzielenie
zamowienia

6. Zalgcznik Nr 6 — wzor upowaznienia do przetwarzania powierzonych do przetwarzania danych

osobowych

7. Zalacznik Nr 7- Umowa powierzenia przetwarzania danych osobowych

8. Zalacznik Nr § - Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa

9. Zalgcznik Nr 9 - Oswiadczenie wykonawcey o spetnianiu warunkéw udzialu w postgpowaniu

20. Zasady przetwarzania danych osobowych w programie Polska Cyfrowa 2014-2020 (POPC
2014-2020)

Ze wzgledu na to, Ze to Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarzgdzajgca POPC
2014-2020 - okreéla: jakie dane osobowe, w jaki sposéb i w jakim celu bedg przetwarzane w zwigzku z
realizacjg Programu, pelni on role administratora danych osobowych przetwarzanych w zwigzku z
realizacjg POPC 2014-2020 w rozumieniu RODO (Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE. L Nr 119, str 1) Przy czym jest on administratorem zaréwno wobec danych osobowych, ktdre
samodzielnie pozyskal, jak i wobec danych osobowych pozyskanych przez inne podmioty zaangazowane
w realizacje Programu (tj. przez innych administratoréw, ktérzy w tym przypadku pehnig dodatkowo
funkcje podmiotéw przetwarzajacych dane osobowe [Podmiotami przetwarzajgcymi sg: Instytucja
Posredniczaca POPC 2014-2020, beneficjenci oraz inne podmioty zaangazowane w realizacje POPC
2014-2020, ktérym Minister (lub inny upowazniony podmiot) powierzyl przetwarzanie danych
osobowych w ramach POPC 2014-2020]). Minister Funduszy i Polityki Regionalnej jest takze
administratorem danych osobowych, ktére przetwarza jako beneficjent projektéw wspélfinansowanych
ze $rodkow POPC 2014-2020. Minister Funduszy i Polityki Regionalnej jest rowniez administratorem
danych zgromadzonych w zarzadzanym przez niego Centralnym Systemie Teleinformatycznym

wspierajgcym realizacje POPC 2014-2020.
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Cel przetwarzania danych osobowych :

Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w celu realizacji zadan przypisanych
Instytucji Zarzadzajacej POPC 2014-2020, w zakresie, w jakim jest to niezbedne dla realizacji tego celu.
Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w szczegdlnosei w celach:

1) udzielania wsparcia beneficjentom ubiegajacym sie o dofinansowanie i realizujacym projekty,

2) potwierdzania kwalifikowalnodci wydatkdw,

3) wnioskowania o platnosci do Komisji Europejskiej,

4) raportowania o nieprawidlowosciach,

5) ewaluacji,

6) monitoringu,

7)  kontroli,

8) audytu,

9) sprawozdawczosci oraz

10) dziatan informacyjno-promocyjnych.

Podstawy prawne przetwarzania Przetwarzanie danych osobowych w zwigzku z realizacjg
POPC 2014-2020 odbywa sie zgodnie z RODO.
Podstawg prawng przetwarzania danych jest konieczno$¢ realizacji obowigzkoéw spoczywajacych na
Ministrze Funduszy i Polityki Regionalnej - jako na Instytucji Zarzadzajacej - na podstawie przepisow
prawa europejskiego i krajowego (art. 6 ust. 1 lit. ¢ RODO). Obowigzki te wynikajg m.in. z przepiséw
ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie polityki spdjnosci
finansowanych w perspektywie finansowej 2014-2020 oraz przepiséw prawa europejskiego:
1) rozporzadzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajgcego wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spéjnosci, Europejskiego Funduszu Rolnego na rzecz
Rozwoju Obszaréw Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego, oraz
ustanawiajgcego przepisy ogdélne dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spolecznego, Funduszu Spéjnosci i Europejskiego Funduszu Morskiego i
Rybackiego oraz uchylajgcego Rozporzadzenie Rady (WE) nr 1083/2006,
2) Rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzesnia 2014 r.
ustanawiajgcego szczegodlowe przepisy wykonawcze do rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 1303/2013 w odniesieniu do wzorow stuzacych do przekazywania Komisji okre$lonych
informacji oraz szczegélowe przepisy dotyczace wymiany informacji miedzy beneficjentami a
instytucjami zarzadzajacymi, certyfikujacymi, audytowymi i posredniczacymi.

Podstawa przetwarzania danych osobowych przez Ministra sg réwniez:
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1) konieeznosc realizacji umowy, ktorej strong jest osoba, ktorej dane dotyezg (art. 6 ust. 1 lit. b RODO)
- podstawa ta ma zastosowanie m. in. do danych osobowych oséb prowadzgcych samodzielng dzialalnosé
gospodarczg, z ktérymi Minister zawarl umowy w celu realizacji POPC 2014-2020,

2) wykonywanie zadan realizowanych w interesie publicznym Iub w ramach sprawowania wladzy
publicznej powierzonej Ministrowi (art. 6 ust. 1 lit e RODOQ) - podstawa ta ma zastosowanie m. in. do
organizowanych przez Ministra konkursow i akeji promocyjnych dotyczgcych Programu,

3) uzasadniony interes prawny Ministra Funduszy i Polityki Regionalnej (art. 6 ust. 1 lit f RODO) -
podstawa ta ma zastosowanie m.in. do danych osobowych przetwarzanych w zwigzku z realizacjg uméw
w ramach Funduszy Europejskich. W ramach POPC 2014-2020 w dzialaniu 3.1 - Dzialania szkoleniowe
na rzecz rozwoju kompetencji cyfrowych przetwarzane sa dane szczegdlnej kategorii (dane o
niepetnosprawnosci). Podstawa prawng ich przetwarzania jest wyrazna zgoda osoby, ktérej dane dotycza
(art. 9 ust. 2 lit a RODO).

II1. Rodzaje przetwarzanych danych

Minister Funduszy i Polityki Regionalnej w celu realizacji POPC 2014-2020 przetwarza dane osobowe
m. in.:

1) pracownikow, wolontariuszy, praktykantow i stazystow reprezentujgcych lub wykonujgeych zadania
na rzecz podmiotéw zaangazowanych w obstuge i realizacjg POPC 2014-2020,

2) oséb wskazanych do kontaktu, 0sdb upowaznionych do podejmowania wigzacych decyzji oraz innych
0sdb wykonujacych zadania na rzecz wnioskodawcéw, beneficjentow i partnerdw,

3) uczestnikow szkoled, konkurséw, konferencji, komitetéw monitorujgcych, grup roboczych, grup
sterujgcych oraz spotkan informacyjnych lub promocyjnych organizowanych w ramach POPC 2014-
2020,

4) kandydatéw na ekspertéw oraz ekspertow zaangazowanych w proces wyboru projektow do
dofinansowania lub wykonujgcych zadania zwigzane z realizacja praw i obowigzkéow wlasciwych
instytucji, wynikajacych z zawartych uméw o dofinansowanie projektow,

5) os06b, ktérych dane bedg przetwarzane w zwigzku z badaniem kwalifikowalnosci srodkéw w projekeie,
w tym w szczegdlnosci: personelu projektu, uczestnikow komisji przetargowych, oferentow i
wykonawcow zamdwien publicznych, o0séb $wiadczacych wuslugi na podstawie umoéw

cywilnoprawnych.

Wsr6d rodzajow danych osobowych przetwarzanych przez Ministra mozna wymienic:
1) dane identyfikacyjne, w szczegolnosci: imig, nazwisko, miejsce zatrudnienia/forme prowadzenia
dzialalnosci gospodarczej, stanowisko; w niektorych przypadkach takze nr PESEL/NIP/REGON,

2) dane dotyczace stosunku pracy, w szczegdlnodei otrzymywane wynagrodzenie oraz wymiar czasu

pracy,
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3) dane kontaktowe, ktére obejmujg w szczegdlnosci adres e-mail, nr telefonu, nr fax, adres do
korespondenc;ji,

4) dane o charakterze finansowym, w szczegdlnodci nr rachunku bankowego, kwole przyznanych
srodkdw, informacje dotyczace nieruchomosci (nr dzialki, nr ksiegi wieczystej, nr przylacza
gazowego), kwote wynagrodzenia,

5) dane zbierane w celu realizacji obowigzkéw sprawozdawczych do ktérych realizacji zobowiazane sa
panstwa czlonkowskie, obejmujace w szczegolnosci: ple¢, wiek w chwili przystapienia do projektu,

wyksztalcenie, wykonywany zawdd, narodowosé, informacje o niepelmosprawnosci.

Dane pozyskiwane sa bezposrednio od oséb, ktérych dane dotycza, albo od instytucji i podmiotéw
zaangazowanych w realizacje programow operacyjnych, w szczegdlnosci wnioskodawcdw, beneficjentdw
i partneréw. W przypadku, gdy dane pozyskiwanie sa bezpodrednio od oséb, ktorych dane dotycza, podanie
danych jest dobrowolne. Odmowa podania danych jest jednak réwnoznaczna z brakiem mozliwosci
podjecia stosownych dziatan, np. ubiegania si¢ o srodki w ramach POPC 2014-2020.

IV. Okres przechowywania danych

Dane osobowe begdg przechowywane przez okres wskazany w art. 140 ust. 1 Rozporzadzenia Parlamentu

Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednoczesnie przez czas nie

krétszy niz 10 lat od dnia przyznania ostatniej pomocy w ramach POPC 2014-2020 - z réwnoczesnym

uwzglednieniem przepisow ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i

archiwach. W niektérych przypadkach, np. prowadzenia kontroli u Ministra przez organy Unii

Europejskiej, okres ten moze zostaé¢ wydtuzony.

V. Odbiorcy danych

Odbiorcami danych osobowych mogg byé:

a) podmioty, ktoérym Instytucja Zarzadzajaca POPC 2014-2020 powierzyla wykonywanie zadan
zwigzanych z realizacjg Programu, w tym w szczegdlnosci Instytucja Posredniczgca POPC, a takze
eksperci, podmioty prowadzgace audyty, kontrole, szkolenia i ewaluacje,

b) instytucje, organy i agencje Unii Europejskiej (UE), a takze inne podmioty, ktérym UE powierzyta
wykonywanie zadan zwigzanych z wdrazaniem POPC 2014-2020,

¢) podmioty $wiadczace na rzecz Ministra ustugi zwigzane z obsluga i rozwojem systemow
teleinformatycznych oraz zapewnieniem acznodci, w szczegdlnodci dostawey rozwigzan IT i
operatorzy telekomunikacyjni.

VI. Prawa osoby, ktorej dane dotycza Osobom, ktérych dane przetwarzane s w zwigzku z
realizacja POPC 2014-2020 przyslugujs nast¢pujgce prawa:
1) Prawo dostgpu do danych osobowych i ich sprostowania. Realizujgc te prawo, osoba ktorej dane

dotycza moze zwrocié sig do Ministra z pytanie m.in. o to czy Minister przetwarza jej dane osobowe,
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jakie dane osobowe przetwarza i skad je pozyskal, jaki jest cel przetwarzania i jego podstawa prawna
oraz jak dlugo dane te bedg przetwarzane. W przypadku, gdy przetwarzane dane okazg sie nieaktualne,
osoba, ktorej dane dotycza moze zwrdcic sie do Ministra z wnioskiem o ich aktualizacje; 2. prawo
usuniecia lub ograniczenia ich przetwarzania - jezeli spelnione sa przeslanki okreslone w art. 171 18
RODO. Zadanie usunigcia danych osobowych realizowane jest w szczegélnosci gdy dalsze
przetwarzanie danych nie jest juz niezbedne do realizacji celu Ministra lub dane osobowe byly
przetwarzane niezgodnie z prawem. Szczegdtowe warunki korzystania z tego prawa okresla art. 17
RODO. Ograniczenie przetwarzania danych osobowych powoduje, ze Minister moze jedynie
przechowywaé dane osobowe. Minister nie moze przekazywac tych danych innym podmiotom,
modyfikowac ich ani usuwac.

2) Ograniczanie przetwarzania danych osobowych ma charakter czasowy i trwa do momentu dokonania
przez Ministra oceny, czy dane osobowe sa prawidlowe, przetwarzane zgodnie z prawem oraz
niezbedne do realizacji celu przetwarzania.

3) Ograniczenie przetwarzania danych osobowych nastepuje takze w przypadku wniesienia sprzeciwu
wobec przetwarzania danych - do czasu rozpatrzenia przez Ministra tego sprzeciwu;

4) prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

5) prawo do cofnigcia zgody, w kazdym momencie - w przypadku, gdy podstawg przetwarzania danych
jestzgoda (art. 9 ust. 2 lit a RODO). Cofnigcie zgody nie spowoduje, ze dotychczasowe przetwarzanie
danych zostanie uznane za niezgodne z prawem,;

6) prawo otrzymania danych osobowych w ustrukturyzowanym powszechnie uzywanym formacie,
przenoszenia tych danych do innych administratoréw lub zadania, o ile jest to technicznie mozliwe,
przestania ich przez administratora innemu administratorowi - w przypadku, gdy podstawg
przetwarzania danych jest zgoda lub realizacja umowy z osoba, ktdrej dane dotyczg (art. 6 ust. 1 litb
RODO);

7) prawo wniesienia sprzeciwu wobec przetwarzania danych osobowych - w przypadku, gdy podstawa
przetwarzania danych jest realizacja zadan publicznych administratora lub jego prawnie
uzasadnionych intereséw (art. 6 ust. 1 lit e lub fRODO). Wniesienie sprzeciwu powoduje zaprzestanie
przetwarzania danych osobowych przez Ministra, chyba ze wykaze on, istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby,
ktorej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

VII. Zautomatyzowane podejmowanie decyzji - dane nie podlegajg procesowi zautomatyzowanego

podejmowania decyzji.




