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Zaltacznik Nr 2 do Zapytania OP-1.271.3.1.2022

UMOWA Nr OP-1.271.3.1.2022 ( projekt)

zawarta dnia..........c......... pomiedzy

Miastem Miedzyrzec Podlaskim z siedziba w Migdzyrzecu Podlaskim, ul. Pocztowa 8 , 21-560 Migdzyrzec
Podlaski, NIP 537-25-53-637 reprezentowane przez: Burmistrza Miasta Miedzyrzec Podlaski — Zbigniewa
Kota przy kontrasygnacie Skarbnika Miasta Mi¢dzyrzec Podlaski — Barbary Lukaszuk

zwanym dalej Zamawiajgcym a

e eerereere e —————————— Z S18dZIDG W .ocvveieiiiieiiiecee e NIP oo ,
NrREGON ......cccoceiiiiiin , zarejestrowang w KRS................cco POd NF e ,
reprezentowang przez:

1) e

2) s

Zwana/ym dalej Wykonawca,
W zwigzku z udzialem w projekcie grantowym w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dzialania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia, W rozumieniu art. 35 ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programow w zakresie
polityki spdjnosci finansowanych w perspektywie finansowej 2014-2020 (tj. Dz. U. z 2020 r. poz. 818 z p6zn.
zm.), na podstawie ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa i w nastepstwie
zawarcia umowy 0 powierzenie grantu o numerze 4193/2/2022 w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia REACT-EU dziatania 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia dotyczaca realizacji projektu grantowego ,.Cyfrowa Gmina" o numerze POPC.05.01.00-00-
0001/21-00 oraz w zwigzku z oferta Wykonawcy z dnia.................. ztozong w zapytaniu ofertowym z
dnia................... zawarto Umowe o
nastgpujace;j tresci:
§1

Przedmiot umowy
Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania przeprowadzenie w Urzgdzie Miasta z siedziba
ul. Pocztowa 8, 21-560 Migdzyrzec Podlaski diagnozy cyberbezpieczenstwa, zgodnie z Ustawg z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z pdzn. zm.) oraz
Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestrdow publicznych i wymiany informacji w postaci elektronicznej oraz
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minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2017 poz. 2247) zwanego dalej

Rozporzadzeniem KRI, w tym opracowanie raportu zawierajagcego wnioski i rekomendacje.

§2
Termin wykonania umowy

Strony postanawiaja, ze przedmiot umowy, okreslony w § 1, zostanie wykonany w terminie do 45 dni

od dnia podpisania umowy.

§3
Sposéb realizacji przedmiotu umowy

1. Diagnoza cyberbezpieczenstwa zostanie przeprowadzona zgodnie z formularzem zamieszczonym w
dokumentacji konkursowej projektu Cyfrowa Gmina dost¢gpnym na stronach Centrum Projektow Polska

Cyfrowa [https://www.gov.pl/web/cppc/cyfrowa-gmina] - Formularz informacji zwigzanych =z

przeprowadzeniem diagnozy cyberbezpieczenstwa - zatgcznik nr 8 do zapytania ofertowego,

2. Wykonawca zobowigzuje si¢ do opracowania i dostarczenia Zamawiajgcemu dokumentow objetych
przedmiotem umowy w 3 wydrukowanych egzemplarzach oraz w wersji elektronicznej edytowalnej, na
zalaczonej do kazdego egzemplarza ptycie CD/DVD.

3. Konsultacje pomiedzy Zamawiajagcym a Wykonawcg na potrzeby realizacji przedmiotu umowy beda
odbywaty sie w godzinach pracy Zamawiajacego. Szczegdtowe terminy konsultacji Wykonawca bedzie
uzgadniat na biezaco z Zamawiajacym.

4. Wykonawca przekaze Zamawiajgcemu rapoOrt, najpdzniej w ciggu 7 dni roboczych od dnia zakonczenia
realizacji przedmiotu umowy, o ktorym mowa w § 1, a przed uptywem terminu wskazanego w § 2 umowy.

5. Raport diagnozy cyberbezpieczenstwa zostanie omowiony z zamawiajagcym w dniu podpisania protokotu
odbioru przedmiotu umowy lub w innym uzgodnionym terminie poprzedzajacym podpisanie protokotu
odbioru.

6. Warunkiem podpisania koncowego protokotu odbioru jest brak uwag ze strony Zamawiajacego do
przedmiotu umowy, w szczegdlno$ci do dokumentéw opracowanych przez Wykonawce w ramach
realizacji przedmiotu umowy.

7. W przypadku zgloszenia uwag przez Zamawiajacego do przedmiotu umowy, Wykonawca wniesie
niezbedne poprawki i1 przekaze Zamawiajgcemu przedmiot umowy do ponownego odebrania w terminie
3 dni roboczych od dnia otrzymania uwag.

8. Osobami odpowiedzialnymi za realizacj¢ przedmiotu umowy po stronie Zamawiajacego sa:

1) Imig i nazwisKo.......corervenene JNrtel L e-Mail
2) Imig i nazwisko......cc.cerueneee. yNrtel e, ye-maili o

9. Osobami odpowiedzialnymi za realizacj¢ przedmiotu umowy po stronic Wykonawcy, sa:

1) Imig i nazwisko .....c..c.ceeeee. yNrtel ye-mail: o

2) Imig i nazwisko ........cccueneeee. Jnrtel ceMail
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10.Strony uzgadniaja, ze zgodnie z oferta Wykonawcy czynno$ci zwigzane z przeprowadzeniem diagnozy

cyberbezpieczenstwa beda wykonywac nastgpujace osoby:

1) Imieinazwisko: ................... Jtel oo, ,e-mail; ..........
2) Imiginazwisko: ................... Jtel ,e-mail; ...
3) Imieinazwisko: .................... tel........... ,e-mail;: .........

11. Zmiana osdb, o ktéorych mowa w ust. 10 na inne, wymaga pisemnej zgody Zamawiajacego udzielonej pod
warunkiem, ze nowe osoby posiadaja co najmniej kwalifikacje zawodowe wymagane przez
Zamawiajacego w zapytaniu ofertowym wobec o0s6b przewidzianych do wykonywania ushugi
przeprowadzenia diagnozy cyberbezpieczefstwa. Zmiana nie wymaga zawierania aneksu. Niniejsze
zgody stanowig integralng czgs¢ umowy.

12.Zmiana os6b, o ktorych mowa w ust. 8 i 9 wymaga pod rygorem niewaznosci pisemnego zawiadomienia
drugiej strony i nie wymaga zawierania aneksu.

§4
Obowiazki Wykonawcy

1. Wykonawca bedzie realizowat przedmiot umowy z nalezyta starannoscia, zgodnie z okre$lonymi w niej
warunkami oraz przepisami i regulacjami wlasciwymi dla podmiotu.

2. Wykonawca oswiadcza, ze posiada kwalifikacje zawodowe, wiedze fachowa dotyczaca wymogow
prawnych i regulacyjnych oraz praktyk w dziedzinie cyberbezpieczenstwa oraz umiejetnosci niezbedne
do prawidlowej realizacji przedmiotu umowy.

3. Wykonawca przedmiot niniejszej umowy bedg realizowaty osoby posiadajagce wymagane uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999) w rozumieniu art.
15 ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa ( Dz.U. z 2020 r. poz. 1369
z pozn. zm.).

4. Wykonawca przejmuje na siebie odpowiedzialno$¢ za dzialania lub zaniechania oséb realizujacych
przedmiot umowy jak za swoje dziatanie lub zaniechanie.

5. Wykonawca nie moze bez zgody Zamawiajgcego przekazaé praw i obowigzkéw wynikajacych z tresci
niniejszej Umowy na rzecz osob trzecich.

§5
Obowiazki Zamawiajacego

Zamawiajacy zobowiazuje si¢ do:

1) udostepnienia Wykonawcy wszelkich informacji, danych i dokumentow wewnetrznych Zamawiajacego
niezbednych do prawidlowego wykonania przedmiotu umowy;

2) umozliwienia Wykonawcy przeprowadzenia wywiadow i ankiet z pracownikami Zamawiajacego w celu

uzyskania informacji niezbednych do prawidtowego wykonania przedmiotu umowy.
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§6
Wynagrodzenie

1. Strony postanawiaja, ze za wykonanie przedmiotu umowy okre§lonego w § 1 Zamawiajacy zaplaci

Wykonawcy wynagrodzenie w Kwocie....................oooeeene. zt netto (stownie:...........................
ztotych 00/100), powigkszone o nalezny podatek VAT w wysokosci.......... % w kwocie.......... zt,
e, zt brutto (stownie:.............oooiiiii ztotych 00/100).

2. Wynagrodzenie, o ktorym mowa w ust. 1 obejmuje wszystkie koszty Wykonawcy zwigzane z
wykonaniem przedmiotu umowy.

§7
Termin zaplaty

1. Zaptata za wykonang ustuge nastgpi na podstawie prawidtowo wystawionej faktury VAT, po podpisaniu
przez Zamawiajacego bez zastrzezen protokotu odbioru, o ktéorym mowa w § 3 ust. 6.

2. Zaptata za wykonang ustuge nastapi przelewem na rachunek bankowy Wykonawey Nr........................
Prowadzony PrZez............ccoevererereninaranenanennn w terminie 14 dni od daty otrzymania prawidlowo
wystawionej faktury VAT.

3. Za datg zaptaty przyjmuje si¢ date obcigzenia rachunku bankowego Zamawiajacego.

§8
Kary umowne

Zamawiajacy naliczy Wykonawcy kary umowne:

1) w przypadku niedotrzymania terminu wykonania umowy okre§lonego w § 2 — w wysokosci 1%
wynagrodzenia brutto za kazdy rozpoczety dzien opoznienia;

2) z tytutu odstgpienia od umowy z przyczyn lezacych po stronie Wykonawcy w wysokosci 30% - ceny
brutto okreslonej w § 6 ust. 1.

2. Laczna wysokos¢ kar umownych nie moze przekroczy¢ kwoty wynagrodzenia brutto okreslonego w §6
ust. 1 umowy.

3. Zamawiajacy ma prawo dochodzenia odszkodowania przewyzszajacego wysokos$¢ zastrzezonych kar
umownych na zasadach og6lnych prawa cywilnego.

4. Wykonawca wyraza zgode na potracenie kary umownej, o ktorej mowa w ust. 7 pkt 1 z przyshugujacego
mu wynagrodzenia.

§9
Zachowanie poufnosci

1. Strony umowy zobowiazuja si¢ do utrzymania w tajemnicy i nie przekazywania osobom trzecim, w tym
takze nieupowaznionym pracownikom, informacji i danych, ktére strony uzyskaty w trakcie lub w
zwiagzku z realizacja umowy, bez wzgledu na sposéb i formg ich utrwalenia lub przekazania, w

szczegblnosci w formie pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile informacje takie nie
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sa powszechnie znane, badZz obowiazek ich ujawnienia nie wynika z obowiazujacych przepisow,
orzeczen sagdowych lub decyzji odpowiednich wiadz.

2. Zasada poufnosci nie jest objety fakt zawarcia oraz warunki umowy.

3. Ujawnienie przez ktérgkolwiek ze stron informacji poufnej, z zastrzezeniem przepisu ust. 1, wymagaé
bedzie kazdorazowo pisemnej zgody drugiej strony, chyba, zZe sa to informacje publicznie dostgpne, a
ich ujawnienie nie nastgpito w wyniku naruszenia postanowien niniejszej umowy.

4. Obowiazek zachowania poufnos$ci natozony jest na strony umowy bezterminowo.

5. Kazda ze stron niezwtocznie poinformuje drugg stron¢ o ujawnieniu informacji, organie, ktéremu
informacje zostaty ujawnione oraz zakresie ujawnienia.

§10
Zmiana umowy

Warunki dotyczgce zmiany postanowien umowy dotycza:

1)Zmiana Umowy moze nastapi¢ w przypadku zaistnienia nastepujgcych okolicznosci:

a) zmian w terminie realizacji przedmiotu umowy, nastepujacym w wyniku przeszkod o obiektywnym,
nadzwyczajnym, niemozliwych do przewidzenia charakterze,

b) gdy zaistnieje sita wyzsza lub inna, niemozliwa do przewidzenia w momencie zawarcia umowy
okoliczno§¢ prawna, ekonomiczna lub techniczna, za ktérg zadna ze stron nie ponosi
odpowiedzialnosci, skutkujgca brakiem mozliwosci nalezytego wykonania umowy zgodnie z
zapytaniem ofertowym lub wprowadzenie tych zmian jest korzystne dla Zamawiajacego,

€) z powodu uzasadnionych zmian w zakresie sposobu wykonania przedmiotu umowy proponowanych
przez Zamawiajacego lub Wykonawce, zaakceptowanych przez obie strony,

d) w przypadku konieczno$ci wprowadzenia zmian spowodowanych dziataniem Instytucji
Wdrazajacej; w wyniku podpisania aneksu do umowy o dofinansowanie przedmiotowego zadania
zmieniajacego zasady i terminy jego realizacji;

e) zmiany wynagrodzenia brutto w przypadku ustawowej zmiany stawki podatku VAT. Zamawiajacy
dopuszcza zmiang wynagrodzenia wynikajacg ze zmiany stawki tego podatku obowigzujaca w dacie
powstania obowigzku podatkowego w czasie trwania umowy, z zachowaniem formy pisemnej.

2) Zmiana postanowien niniejszej umowy moze nastgpi¢ w formie aneksu do umowy za zgoda obu Stron,
pisemnie pod rygorem niewaznosci.

3) Zamawiajacemu przystuguje prawo odstapienia od umowy lub jej rozwigzania ze skutkiem
natychmiastowym, w przypadku niewykonania lub nienalezytego wykonywania umowy, w
szczegodlnosci opdznienia w realizacji umowy wynoszacego 10 dni roboczych. Prawo odstgpienia moze
by¢ wykonane najp6zniej w ciagu 7 dni od zaistnienia zdarzenia stanowigcego podstawe odstapienia od

umowy.
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§11
Informacja o ochronie danych osobowych
Zgodnie z umowg podpowiedzenia danych osobowych (zatacznik nr 7 do zapytania ofertowego).
§12
Postanowienia koncowe

1. W sprawach nieuregulowanych niniejsza umowa majg zastosowanie przepisy Kodeksu Cywilnego oraz
odpowiednie przepisy dotyczace ochrony danych.

2. Wszelkie spory mogace wynikng¢ pomigdzy Stronami przy realizowaniu przedmiotu umowy lub z nig
zwigzane w przypadku braku mozliwosci ich polubownego zatatwienia, beda rozpatrywane przez Sad
wiasciwy dla siedziby Zamawiajacego.

3. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla Zamawiajgcego i
jeden egzemplarz dla Wykonawcy.

§13
Zalaczniki

1. Umowa podpowierzenia przetwarzania danych osobowych - zatgcznik nr 7 do zapytania ofertowego

2. Wzér upowaznienia do przetwarzania powierzonych do przetwarzania danych osobowych - Zatacznik nr 6

do zapytania ofertowego

3. Oferta Wykonawcy - zatacznik nr 1 do zapytania ofertowego

4. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa - zatgcznik nr 8

do zapytania ofertowego

Zamawiajacy: Wykonawca:



