Zarzadzenie Nr 4/18
Burmistrza Miasta Miedzyrzec Podlaski
z dnia 27 listopada 2018 roku

w sprawie zmian w zasadach dzialania Punktu Potwierdzajacego Profile Zaufane w Urzedzie
Miasta w Miedzyrzecu Podlaskim

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (Dz. U. z 2018 r.
poz. 994, z pozn. zm.) art. 20c ust. 3 pkt 1 ustawy z dnia 17 lutego 2005r. o informatyzacji
dziatalnosci podmiotéw realizujacych zadania publiczne (Dz. U. z 2017, poz. 570 z pozn. zm.) oraz
Rozporzadzenia Ministra Cyfryzacji z dnia 10 wrzesnia 2018 r. w sprawie profilu zaufanego i podpisu
zaufanego (Dz.U. z 2018 r. poz. 1760) i Rozporzadzenia Ministra Cyfryzacji z dnia 5 pazdziernika
2016r. w sprawie szczegotowych warunkow organizacyjnych i technicznych, ktore powinien spetnia¢
system teleinformatyczny stuzacy do uwierzytelniania uzytkownikow (Dz. U. z 2016, poz. 1627)
zarzadzam co nastepuje:

§ 1.

W zarzadzeniu Nr 209/16 Burmistrza Miasta Migdzyrzec Podlaski z dnia 22 lutego 2016 r. w sprawie
utworzenia, organizacji i zasad dziatania Punktu Potwierdzajacego Profil Zaufany ePUAP w Urzedzie
Miasta Miedzyrzec Podlaski zmienia si¢ zatgcznik, ktory otrzymuje brzmienie jak zatacznik do
niniejszego zarzadzenia.

5%

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Miasta.
§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania.

BURMIS@R\[ MIASTA
f."

Zbigniew Kot



Zalacznik do Zarzadzenia Nr 4/18 _
Burmistrza Miasta Migdzyrzec Podlaski
z dnia 27 listopada 2018 roku

Procedura dzialania Punktu Potwierdzajacego Profil Zaufany w Urzedzie Miasta

Miedzyrzec Podlaski

1. Uzyte pojecia i skroty:

Uzyte pojgcia oznaczaja:

administrator centralny - administrator zarzadzajacy kontami systemu ePUAP i systemem
profilu zaufanego w ministerstwie wlasciwym do spraw informatyzacji;

administrator lokalny (administrator punktu potwierdzajacego) - administrator zarzadzajacy
kontem ePUAP podmiotu posiadajacego uprawnienia punktu potwierdzajacego:

konto ePUAP - dane opisujace podmiot albo uzytkownika zarejestrowanego w ePUAP wraz z
zasobami ePUAP przyporzadkowanymi do tego podmiotu albo uzytkownika;

identyfikator profilu zaufanego - unikatowy cigg znakéw alfanumerycznych jednoznacznie
identyfikujacych profil zaufany;

identyfikator uzytkownika - identyfikator uzytkownika w rozumieniu przepisoéw wydanych na
podstawie art. 19a ust. 3 ustawy:

instrukcja - Instrukcji administratora podmiotu potwierdzajacego profil zaufany;

konto uzytkownika - profil uzytkownika wraz z zasobami przyporzadkowanymi
uzytkownikowi;

minister - ministra wlasciwego do spraw informatyzacji;

osoba wnioskujaca - osobg fizyczng, posiadajaca konto uzytkownika, wystepujaca z
wnioskiem o potwierdzenie, przedtuzenie waznosci lub uniewaznienie profilu zaufanego;
potwierdzenie profilu zaufanego - proces weryfikacji zgodnosci danych zawartych w profilu
uzytkownika ze stanem faktycznym, polaczony z nadaniem uprawnien wynikajacych z
posiadania profilu zaufanego;

profil uzytkownika - dane opisujace osobe fizyczna posiadajaca konto;

Profil Zaufany - dane opisujace osobe fizyczng posiadajaca konto w systemie , ktore zostalo
potwierdzone przez punkt potwierdzajacy w sposob opisany niniejsza procedura - osoba
posiadajaca potwierdzony i wazy profil zaufany ma mozliwosé podpisywania dokumentow

elektronicznych, ktére sa uznawane przez podmioty publiczne tak jakby byly podpisane
bezpiecznym kwalifikowanym podpisem elektronicznym;

Punkt Potwierdzajacy - Urzad Miasta Migdzyrzec Podlaski- organ wladzy publicznej, ktory
uzyskal zgode ministra wiasciwego ds. informatyzacji, dokonujacy potwierdzen profilu
zaufanego - pehni role zaufanej strony trzeciej;

ustawa - Ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz. U. 22017, poz. 570 z pozn. zm.)

Burmistrz Miasta — Burmistrza Miasta Migdzyrzec Podlaski

Procedura — Procedura dziatania Punktu potwierdzajacego Profil Zaufany w Urzedzie Miasta
Miedzyrzec Podlaski

Urzad Miasta — Urzad Miasta w Miedzyrzecu Podlaskim

Uzyte skroty oznaczaja:

¢PUAP - elektroniczna Platforma Ustug Administracji Publicznej;
PZ - Profil Zaufany;



PP - Punkt Potwierdzajacy.

2. Podstawa prawna:
Podstawe prawna stanowig:

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow realizujacych
zadania publiczne (Dz. U. z 2017, poz. 570, z p6zn. zm.);

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 20].1. r. w sprfawie ins'truk'&':ji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i
zakresu dziatania archiwow zaktadowych (Dz. U. z2011 r. Nr 14, poz. 67 z pozn. zm.);

Rozporzadzenia Ministra Cyfryzacji z dnia 10 wrzesnia 2018 r. w sprawie profilu zaufanego i
podpisu zaufanego (Dz.U.z2018 r. poz. 1760, z pozn. zm.)

3. Informacje charakteryzujace dzialanie Punktu Potwierdzajacego w Urze¢dzie Miasta w
Miedzyrzecu Podlaskim:

3.1 Stosowanie zasad dotyczacych bezpieczenstwa informacji: ‘
Po uzyskaniu zgody ministra wlasciwego do spraw informatyzacji na utworzenie
Punktu Potwierdzajacego, Burmistrz Miasta, na wniosek kierujacego komorka organizacyjna
odpowiedzialna za dziatlanie Punktu Potwierdzajacego, wyznacza pracownikow
upowaznionych do obstugi wnioskow w zakresie profili zaufanych.
3.2 Upowaznienie moze zosta¢ wydane osobom, ktére:
1) sa pracownikami Urzedu Miasta;

2) nie zostaly skazane przez sad za umyslne przestepstwo lub umysine przestgpstwo
skarbowe;

3) posiadaja wazne upowaznienie do przetwarzania danych osobowych;

4) potwierdzg zapoznanie si¢ z przepisami okreslajacymi zasady postepowania w
zakresie obstugi wnioskéw dotyczacych profili zaufanych, tj. Rozporzadzenia
Ministra Cyfryzacji z dnia 10 wrzesnia 2018 r. w sprawie profilu zaufanego i podpisu
zaufanego (Dz.U.z 2018 r. poz. 1760 z p6zn. zm.) oraz niniejszej Procedury;

5) spelniaja pozostate wymagania kompetencyjne osob uprawnionych do pracy w
Punkcie Potwierdzajagcym, tj. umiejetnos¢ pracy z przegladarka internetowa,
znajomos¢  obstugi  systemu pz.gov.pl, znajomosé procedur zwigzanych ze
sprawdzaniem tozsamosci osoby wnioskujacej, znajomosé zasad zwigzanych z
obstuga wnioskéw w zakresie profili zaufanych.

Na podstawie waznego upowaznienia administrator lokalny nadaje uprawnienia do
pracy w Punkcie Potwierdzajacym. Sposob nadawania uprawnien w systemie profilu
zaufanego okresla ,,Procedura nadawania uprawnien do potwierdzania, przedtuzania waznosci
i uniewazniania profili zaufanych " ktéra stanowi zatacznik nr 1 do niniejszej Procedury.

Po otrzymaniu uprawnien, pracownik Punktu Potwierdzajacego realizuje zadania
potwierdzania, przedfuzania waznosci i uniewazniania profilu zaufanego okreslone
w Instrukeji dla Osoby Potwierdzajacej Profile Zaufane okreslone odrebnymi przepisami.

Przy realizacji zadan Punktu Potwierdzajacego stosuje sie regulacje Polityki
bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta Miedzyrzec Podlaski
oraz Instrukcji zarzadzania systemami informatycznymi shizacym do przetwarzania danych
osobowych w Urzedzie Miasta w Migdzyrzecu Podlaskim, okreslone odrebnymi przepisami.

3.3 Lokalizacja i czas pracy Punktu Potwierdzajacego:

Punkt Potwierdzajacy zlokalizowany jest w pomieszczeniach Urzedu Miasta
Migdzyrzec Podlaski ktére sg czytelnie oznakowane, w sposob gwarantujacy ich latwe



odszukanie przez klientow. Punkt Potwierdzajacy czynny jest w dniach i godzinach pracy
Urzedu.

3.4 Okreslenie sposobu porzadkowania i oznaczania dokumentacji:

Zarzadzanie profilami zaufanymi wymaga tworzenia papierowej dokumentacji w
postaci wnioskéw skiadanych przez osoby fizyczne. Kazdemu wnioskowi nadawany jest w
komorce organizacyjnej potwierdzajacej profil zaufany unikalny znak sprawy. Znak sprawy
nadawany jest zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 18 stycznia 2011r.
w sprawie instrukcji kancelaryjnej. jednolitych rzeczowych wykazow akt oraz instrukcji w
sprawie organizacji i zakresu dziatania archiwow zaktadowych (Dz.U. z 2011 Nr 14, poz. 67 z
pozn. zm.) oraz innymi odrgbnymi przepisami.
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Zatacznik Nr 1 do procedury

Procedura nadawania uprawnien do obstugi punktu
potwierdzania profili zaufanych

Podstawa prawna

Rozporzadzenia Ministra Cyfryzacji z dnia 10 wrzesnia 2018 r. w sprawie profilu zaufanego i podpisu
zaufanego (Dz. U. z 2018 r. poz. 1760), zwane dalej rozporzadzeniem,

2.

Uzyte pojecia i skroty

Uzyte pojecia oznaczaja:

1))

2)
3)

4)

5)

6)

7

8)

9)

administrator centralny - dzialajacy w ramach Ministerstwa Cyfryzacji administrator
zarzadzajacy systemem ePUAP i systemem profilu zaufanego, nadajacy w tych systemach
uprawnienia punktu potwierdzajacego oraz uprawnienia administratora lokalnego;

administrator lokalny (administrator punktu potwierdzajacego) - administrator zarzadzajacy
kontem ePUAP podmiotu posiadajacego uprawnienia punktu potwierdzajacego;

konto ePUAP - dane opisujace podmiot albo uzytkownika zarejestrowanego w ePUAP wraz z
zasobami ePUAP przyporzadkowanymi do tego podmiotu albo uzytkownika;

konto profilu zaufanego — konto osoby fizycznej, zatozone w systemie, w ktorym wydawany
Jest profil zaufany, umozliwiajace wnioskowanie o potwierdzenie profilu zaufanego, uzywanie
profilu  zaufanego, przedluzanie waznosci profilu zaufanego i uniewaznianie profilu
zaufanego, a takze zmiang czynnikow uwierzytelniania;

osoba wnioskujaca — osoba fizyczna wystepujaca z wnioskiem o potwierdzenie, przedhuzenie
waznosci lub uniewaznienie profilu zaufanego;

potwierdzenie profilu zaufanego — proces weryfikacji zgodnosci danych zawartych
we wniosku osoby wnioskujacej ze stanem faktycznym, skutkujacy przyznaniem uprawnienia
do korzystania z profilu zaufanego i skfadania podpisu zaufanego;

profil zaufany - srodek identyfikacji elektronicznej zawierajacy zestaw danych
identyfikujacych i opisujacych osobe fizyczna, ktory zostal wydany w sposdb, o ktorym mowa
w art. 20c ustawy;

punkt potwierdzajacy - konsul, naczelnik urzedu skarbowego, wojewoda lub Zaklad
Ubezpieczefi Spotecznych, albo inny podmiot okreslony w art. 20c ust. 3 ustawy, ktory

uzyskal zgode ministra wlasciwego ds. informatyzacji, dokonujacy potwierdzenia profilu
zaufanego;

system profilu zaufanego - system teleinformatyczny, przy uzyciu ktorego zapewniana jest
obstuga publicznego systemu identyfikacji elektronicznej, w ramach ktérego wydawany jest
profil zaufany;

10) ustawa - ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow

realizujacych zadania publiczne (Dz. U. z 2017 r. poz. 570 z pozn. zm.) lub przepisy
zmieniajace ta ustawe.



3. Spos6b nadawania uprawnien do zarzadzania profilami zaufanymi.

Administrator centralny ePUAP nadaje dla konta podmiotu posiadajacego uprawnienia punktu
potwierdzajacego na ePUAP uprawnienia do potwierdzania, przediuzania i uniewazniania profili
zaufanych (w systemie ePUAP i w systemie profilu zaufanego) oraz uprawnienia administratora

lokalnego.

Kierownik podmiotu majacego uprawnienia punktu potwierdzajacego lub osoba przez niego
upowazniona wyznacza pracownika lub pracownikow do potwierdzania, przediuzania i uniewazniania
profili zaufanych.

Administrator lokalny nadaje wyznaczonemu pracownikowi podmiotu uprawnienia do
potwierdzania, przedtuzania i uniewazniania profili zaufanych przypisuje mu w systemie profilu
zaufanego role osoby potwierdzajacej profil zaufany wykonujac czynnosci opisane w Instrukcji dla
Osoby Potwierdzajacej Profil Zaufany, okreslonej odrgbnymi przepisami.

Wyznaczony pracownik podmiotu, aby potwierdzaé, przedtuza¢ i uniewaznia¢ profile zaufane
musi:

1) samodzielnie zalozy¢ konto profilu zaufanego, zaznaczajac w ustawieniach konta opcje
Uwierzytelnianie dwuskladnikowe podczas logowania hastem

2) zosta¢ zaproszony do konta podmiotu pelnigcego funkcje punktu potwierdzajacego;
3) posiada¢ profil zaufany lub kwalifikowany podpis elektroniczny.

Konto profilu zaufanego okreslonej osoby fizycznej  posiadajacej uprawnienia do
potwierdzania profilu zaufanego jest kontem tylko tej osoby i dostgp do tego konta nie moze by¢
przekazywany innym osobom. W przypadku cofnigcia uprawnien nadanych wyznaczonemu
pracownikowi do potwierdzania, przedtuzania i uniewazniania profili zaufanych administrator lokalny
wylacza tej osobie dostgp do punktu potwierdzajacego dziatajagc w sposob okreslony w Instrukcji
Uzytkownika Systemu Profil Zaufany, okreslonej odrgbnymi przepisami. W razie potrzeby
administrator lokalny nadaje uprawnienia kolejnej osobie majacej whasne konto profilu zaufanego oraz
profil zaufany lub kwalifikowany podpis elektroniczny.

4. Sposob uzyskania uprawnien do potwierdzania profili zaufanych
przez osobe, ktora nie spelnia wymagan z pkt. 3)

W podmiocie posiadajacym uprawnienia do potwierdzania profili zaufanych moze wystapic
utrudnienie spowodowane tym, ze wyznaczona osoba do zarzadzania profilem zaufanym nie posiada
wlasnego profilu zaufanego oraz nie posiada bezpiecznego podpisu elektronicznego weryfikowanego
przy pomocy kwalifikowanego certyfikatu.

W szczegolnosci sytuacja ta moze wystapi¢ na poczatkowym etapie tworzenia profili
zaufanych, jednak przy zalozeniu, ze w podmiocie jest przynajmniej jedna osoba posiadajaca
bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu, wowczas
nalezy postgpowac w nastepujacy sposob:

I. Administrator lokalny nadaje rolg ,Osoby zarzadzajacej Profilami Zaufanymi" osobie
posiadajacej bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego
certyfikatu;

2. Osoba wyznaczona do zarzadzania profilami zaufanymi sklada elektroniczny . Wniosek o
potwierdzenie profilu zaufanego ";



3. Osoba posiadajaca bezpieczny podpis elektroniczny weryfikowany przy pomocy
kwalifikowanego certyfikatu oraz role .Osoby zarzadzajacej Profilami Zaufanymi"
potwierdza profil zaufany osobie wnioskujacej:

4. Administrator lokalny nadaje role .Osoby zarzadzajacej Profilami Zaufanymi" osobie
wyznaczonej do zarzadzania Profilami Zaufanymi oraz posiadajacej Profil Zaufany.

5. Administrator lokalny odbiera role .,Osoby zarzadzajacej Profilami Zaufanymi" osobie
posiadajgcej bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego
certyfikatu.

Po wykonaniu tych czynnosci osoba wyznaczona do zarzadzania profilami zaufanymi moze
przystapi¢ do realizacji zadania zwigzanego z potwierdzaniem, przediuzaniem i uniewaznianiem
profili zaufanych innych oséb, gdyz posiada rolg ,.Osoby zarzadzajacej Profilami Zaufanymi" oraz
wiasny profil zaufany.

MISTRZ MIASTA

Zbigniew Kot



